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SISTEMAS DE VIDEOVIGILANCIA EM ESPACOS PRIVADOS E CENTROS

RESIDENCIAIS PARA IDOSOS.

QUESTOES RELACIONADAS COM O TRATAMENTO DE DADOS PESSOAIS @@

Yolanda Bustos Moreno

Professora Titular de Direito Civil - Universidade de Alicante

1. Contextualizagao

O atual problema habitacional, ligado as ne-
cessidades de alojamento de determinados grupos
vulneraveis®”, faz com que em muitos casos nao

! Originalmente publicado em “Sistemas de videovigilancia en

espacios privados y centros residenciales de personas mayores. Proble-
matica en torno al tratamiento de datos personales”, E/ Derecho civil ante
los retos actuales de la vulnerabilidad personal, Mayor del Hoyo, M. V. y De
Salas Murillo, S. (directoras), ed. Aranzadi, 2024, pp. 209-228. A versio
que agora se publica foi traduzida por Diogo Soares Oliveira, Monitor
na Faculdade de Direito da Universidade de Coimbra e Investigador do
Centro de Direito Biomédico.

2

Realizado no ambito do Proyecto de Investigacién del Mi-
nisterio de Ciencia e Innovacién PID 2022-1398990B-100 «Nuevos
desafios del Derecho Biomédico en la proteccion juridico-civil de las
personas mayoresy, LIPP E. Algarra y ]. Barceld; e do Proyecto ICAR
(Centro Internacional para la Investigacién del Envejecimiento) «De-
recho a la salud, personas mayores y autonomia personal: las nuevas
bases del consentimiento informadow, IIPP E. Algarra y J. Barcelo.

? Em relacido ao conceito legal indeterminado de valnerabilidade

€ 20s grupos de pessoas cujas circunstancias podem causar emergéncia
ou exclusao social, beneficidrios das medidas estatais previstas para o
acesso a habita¢ao, incluimos na definicio daquele o “tipo de fragilida-
de material ou moral a que o individuo esta exposto, que o impede de
exercer adequadamente os seus direitos, ou que o coloca numa situa¢ao
de inferioridade ou desequilibrio, tornando-o merecedor de protecao”.
As condi¢oes de “emergéncia ou exclusao social” podem ser enten-
didas como “aquelas que podem afetar familias com menores, idosos
dependentes, pessoas com deficiéncia, vitimas de violéncia de género
ou desempregados sem direito a prestagdes”. Quanto ao primeiro con-
ceito, NUNEZ IGLESIAS, A., “La suspensién de los lanzamientos en
la ejecucion hipotecatia”, La proteccion del dendor hipotecario. Aproximacion
a la 1ey de Medidas para reforgar la proteccion a los dendores hipotecarios, rees-
tructuracion de denday alquiler social, in Nufiez Iglesias, A. (dir.), Granada,
Comares, 2014, p. 201. Em relacio a segunda definicio, ARGELICH
COMELLES, C. “Acceso a la vivienda para personas vulnerables, CO-

INSTITVTO«IVRIDICO

“isBiomedict

seja possivel usar todas as divisdes de uma residén-
cia, sendo necessario recorrer a formulas ocupa-
cionais partilhadas com outras pessoas, inclusive
com o proprietario do imovel. Noutros casos, cada
vez mais frequentes devido ao envelhecimento da
populagao, sera necessario viver em “comunidade”
por razdes de cuidado e de dependéncia obriga-
toria de cuidados externos através de diferentes
recursos, como o alojamento colaborativo ou su-
pervisionado, ou atraves da admissio em centros
residenciais especificos para estas situagoes®.
Neste contexto, quando uma pessoa partilha a
sua casa, ¢ inevitavel que surjam problemas de coa-
bitagdo com interferéncias na sua esfera privada.
Imaginemos a instalagdo de um sistema de video-
vigilancia no interior de uma casa, por aparentes
razoes de seguranca, que o proprietario decide
unilateralmente antes de arrendar a habita¢ao que
continuara a ser a sua residéncia® . Como pode-
mos antecipar, a Agéncia Espanhola de Protegao de
Dados (AEPD) determinou que, quando se cede o
uso de um anexo ou de um quarto a um terceiro,
em principio nao se pode instalar uma camara no

VID-19, Ley 4/2022 y Real Decreto-ley 3/2022: suspension de los lan-
zamientos y medidas estatales y autonémicas (1)”, Actualidad Civil, 0.3,
marco de 2022, p. 3.

* Relativamente a estas modalidades de habitacio partilhada, re-

metemos para outro trabalho que publicaremos em breve.
Caso resolvido no processo n.° EXP202207199 AEPD.
EXP202207199 AEPD, para o qual remetemos de seguida.

Lex Medicinae, Ano 21, n.° 41 (2024)
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interior do imo6vel arrendado sem que exista uma
base legitimadora para tal, como o consentimento,
e sem que existam razoes proporcionais a finalida-
de de segurang¢a contra esse tratamento invasivo,
entre outras condi¢cdes®.

Por sua vez tem sido debatida a legalidade da
instalacio de camaras nos locais de trabalho, di-
ferenciando-a dos espagos que podem ser consi-
derados excluidos devido a actividades de higie-
ne pessoal ou de descanso, e que acabou por ser
regulamentada na Lei Organica 3/2018, de 5 de
dezembro, sobre a Protecao de Dados Pessoais e
Garantia dos Direitos Digitais (doravante, LOP-
DPGDD) nos termos que explicaremos. No en-
tanto, abordaremos apenas superficialmente este
tipo de tratamento de dados pessoais, mais espe-
cificamente a respeito da posi¢ao dos trabalhado-
res durante a sua pratica profissional de assistén-
cia a pessoas dependentes em centros residenciais
videomonitorizados.

De um ponto de vista positivo, ¢ verdade que
o acompanhamento através das chamadas “tecnolo-
gias sociais” traz beneficios indiscutiveis no domi-
nio da saude e ajuda a ultrapassar a dependéncia.
Os cuidados de salide estao a tornar-se cada vez
mais digitalizados e certos sistemas que envolvem
software avangado (ou a utilizagdo de inteligéncia

¢ Pensando no desconforto que o inquilino pode sentir ao ser

gravado na sua propria casa, mesmo em espagos comuns CoOmo a cozi-
nha ou o corredor, retomamos a reflexdo que INTXAURTIETA MA-
DARIAGA nos transmite com acuidade, citando o acérdio de 15 de
dezembro de 1983 do Tribunal Constitucional Federal Alemio, sobre a
Lei do Recenseamento da Populagio de 4 de margo de 1982. Este au-
tor afirma que ndo se trata apenas de afetar a privacidade ou a propria
imagem, mas que a consciéncia de estar a ser gravado e observado pode
afetar a vontade dos individuos e inibir o exercicio de outros direitos,
“La adaptacion del tratamiento de iméagenes y la videovigilancia a los
principios del Reglamento General de Proteccién de Datos (Comenta-
rio al articulo 22 LOPDGDDD)”, cap. 154, Comentario al Reglamento Ge-
neral de Proteccion de Datos y a la 1.ey Orgdnica de Proteccion de Datos Personales
v Garantia de los Derechos Digitales, T. 11, Troncoso Reigada, A. (coord.),
Cizur Menor (Navarra), Civitas Thomson Reuters, 2021, p. 3677.
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artificial) permitem monitorizar a atividade, os si-
nais vitais ou o sono, com a ajuda da domotica, o que
tambem facilitara a permanéncia dos idosos em casa.
A robotica de assisténcia monitorizara os sinais vi-
tais através de diferentes sensores e actuara também
como um companheiro para, pelo menos, aliviar a
solidao indesejada. Entre outros salientamos o de-
senvolvimento de cadeiras de rodas automatizadas,
a vigilancia por reconhecimento facial para controlo
de presengas, a seguranca das casas de banho ou ain-
da os transmissores de ordens orais para a toma de
medicamentos, que sao ja uma realidade®.

No entanto, esta tecnologia capta imagens e,
por vezes, sons de pessoas singulares, o que pode
implicar uma invasao da esfera pessoal reservada a
maxima privacidade® mesmo quando se trata de
ajudar a pessoa em caso de deficiéncia de memoria,
através de aplicagdes de geolocalizagao®.

Desta forma, os principios aplicaveis de prote-

7 Como refere ARIZA RODRIGUEZ, E. “El derecho al servi-
cio de los ciudadanos ante el desafio de la vejez y el envejecimiento”,
Posfacio, Tratado de Derecho y Envejecimiento. La adaptacion del Derecho a
la nueva longevidad, ROMEO CASABONA, C.M. (coord..), Fundacién
Mutualidad Abogacia- Wolters Kluwer, 2021, p. 936.

®  Neste sentido, INTXAURTIETA MADARIAGA é de opi-
nido que as possibilidades proporcionadas pelos avancos tecnoldgicos,
bem como a progressiva implementacio de um conceito cada vez mais
laxista da proépria privacidade, favorecem o crescimento constante e, de
momento, imparavel deste tipo de tratamento de dados, op. ciz.

? A geolocalizagio, entendida como a tecnologia que permite

localizar um dispositivo num ponto espacial com base na transmissao
das suas coordenadas de posicionamento, implica possiveis riscos na
esfera da privacidade pessoal da pessoa singular. Quando os dados de
posicionamento de um terminal sio ligados aos da pessoa que o possui
para conhecer pormenores da vida das pessoas, criam-se assim “pa-
drées pessoais de comportamento” que rompem as barreiras do que
representa a ideia de privacidade, a partir de uma reconfiguracio da
identidade e da personalidade do ser humano, através de dados inter-
ligados. E por isso que a AEPD estd a receber um nimero crescente
de processos sobre a eventual violagio da privacidade dos individuos
em resultado da utilizagio da geolocalizagao. O préprio TEDH, no
caso Uzun »s Alemanha, 2-9-2010 (processo 35625/05), concluiu que
a geolocalizagao continua afecta a privacidade, BATUECAS CALE-
TRIO, A. seguindo Barinas Ubias, “Intimidad personal, proteccion de
datos personales y geolocalizacion”, Derecho Privado y Constituciin, n. 29,
janeiro-dezembro 2015, p. 50-51.

INSTITVTO«IVRIDICO
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¢ao de dados pessoais, como a proporcionalidade, a
necessidade e a interven¢do minima, entre outros,
e a existéncia de uma base juridica que justifique
o tratamento de dados de imagem atraves da vi-
deovigilancia sao do maior interesse, na aplicacao
do Regulamento (UE) 2016/679 do Parlamento
Europeu e do Conselho, de 27 de abril de 2016,
relativo a protegao das pessoas singulares no que
diz respeito ao tratamento de dados pessoais e a li-
vre circulagao desses dados e que revoga a Diretiva
95/46/CE (doravante, RGPD) e a LOPDPGDD,
como principal (mas nao exclusivamente aplicavel)
regulamento na analise das invasoes de privacidade
que iremos expor. Tratam-se, na sua maioria, de ca-
sos reportados a AEPD, bem como apreciados pela
Autoridade Sueca de Prote¢do de Dados, a qual, por sua
vez, tem especial interesse para a Commission Natio-
nale de I’Informatique et des Libertés (CNIL) francesa
no sentido que passaremos a explicar!'?.

Um caso particularmente problematico € a
situagdo das pessoas idosas em lares residenciais.
Este grupo requer garantias adicionais também no
que diz respeito a protecao de dados quando vivem
nestas instalagdes ou em centros de dia, pelo que ¢
necessario analisar a forma de conformar as dispo-
sicoes do RGPD e da LOPDPGDD. Normalmente
as residéncias tém um circuito interno de vigilancia
para assegurar que nada acontece nas instalagoes.
Embora, prima facie, a grava¢ao possa ser permitida
nas areas comuns, tal nao sera o caso em instala¢des
privadas como casas de banho ou quartos, como
explicaremos. Trata-se de um espago privado, onde
o direito a privacidade prevalece sobre as alegadas

1" Como se afirma no STC 22/1984, de 17 de fevereiro, a inviola-
bilidade do domicilio “impde uma extensa série de garantias e poderes,
que incluem a proibi¢ao de todos os tipos de invasoes, incluindo as
que podem ser realizadas sew penctracao direta por meio de dispositivos
mecanicos, electrénicos e outros semelhantes”, VLEX-15034676. Os
italicos sdo nossos.

INSTITVTO«IVRIDICO
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necessidades de seguranga.

No entanto, na prética, surgem situagoes com-
plexas, como quando os proprios familiares solici-
tam a instalagao de sistemas de videovigilancia para
poderem verificar os cuidados recebidos pelos seus
familiares face a suspeitas de maus tratos por parte
do pessoal dos centros. Tendo em conta a mediati-
zacdo destas situacdes relatadas em Franca nos lares
de idosos dependentes (EHPAD), a CNIL publicou
recentemente (9 de fevereiro de 2023) um projeto
de recomendagao sobre a instalagdo de dispositi-
vos de videovigildncia nos quartos dos lares de idosos
(Mise en place de dispositifs de vidéosurveillance au sein
des chambres des EHPAD, a seguir Videosurveillance dans
les chambres d’Ehpad ), documento de que daremos
conta nas paginas seguintes''" . Por outro lado, as
camaras podem destinar-se a evitar danos fisicos a
certas pessoas expostas a comportamentos autole-
sivos graves ou aos funcionarios, quando este fica
emocionalmente perturbado; um caso que analisa-
remos e que foi decidido pela Autoridade Sueca para
a Protecao de Dados.

Estas e outras questoes relacionadas sao o foco
central deste estudo que, no entanto, nao preten-
de fazer uma analise exaustiva dos regulamentos de
protegao de dados face a este tratamento de da-
dos pessoais, devido a limitagdes obvias de espago.
Ainda assim forneceremos informagdes e orienta-
¢Oes para continuar a refletir sobre os problemas
que a necessidade de habitagao partilhada e de vida

""" A CNIL foi convidada por vérias organizacoes sociais ¢ mé-

dicas a pronunciar-se sobre os problemas ¢ a eventual legalidade da
instalacio de sistemas de videovigilancia nos quartos dos residentes,
abrindo um periodo de consulta piblica sobre o assunto. Aguarda-se
atualmente a publica¢do da recomendacio final da CNIL, informagio
disponivel em https://www.cnil fr/sites/cnil /files/2023-02/projet_
de_recommandation_videosurveillance_ephad.pdf. O regulamento de
base é a LOI #° 2018-493 du 20 juin 2018 relative a la protection des données
personnelles, e as suas sucessivas alteragdes, disponivel em: https://www.
legifrance.gouv.fr/loda/id/JORFTEXT000037085952.

Lex Medicinae, Ano 21, n.° 41 (2024)
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dependente continuara a gerar, devido ao aumen-
to previsivel de grupos vulneraveis que nao po-
dem suportar o custo da habitagao independente
e, por outro lado, ao inevitavel envelhecimento da
populagao.

No presente estudo abordamos os sistemas de
videovigilancia que, embora instalados de forma con-
tinua"'? nestes locais, com o objetivo de garantir
a seguranca dessas pessoas, dos seus bens ou dos
proprios edificios, podem, no entanto, representar
um atentado a privacidade ou a protegao de dados
pessoais, como imagens faciais ou dados relativos a
saude, considerados “categorias especiais de dados”.
Para o efeito explicaremos como o “tratamento”
para efeitos de videovigilancia, a que se aplicam as
normas de prote¢ao de dados, sera mesmo aquele
em que nao ha conservagao de dados pessoais, bas-
tando a sua recolha ou gravagao"”.

2. Regulamento

Em contraste com o crescimento da implanta—
¢ao social e do desenvolvimento tecnologico dos
sistemas de videovigilancia, a verdade ¢ que a sua
regulamentagdo ¢ escassa’?. E isto apesar de nos

2 A defini¢io de cimara de vigilincia constante do artigo 3.°

da lei sueca relativa a vigilancia por camaras, de 1 de agosto de 2018
(KBL), significa, nomeadamente, que se trata de um equipamento que,
sem manobras no local, ¢ utilizado de forma a implicar uma vigilancia
pessoal permanente on regularmente repetida. Os italicos sao n0ossos.

3 A Exposi¢io de Motivos da Instrucio da AEPD n.° 1/2006,
de 8 de novembro, relativa ao tratamento de dados pessoais para fins de
vigilancia através de sistemas de camaras ou de videocamaras, aplicavel
na medida em que nio contrarie o art. 22.° da LOPDGDD, refere que
esta “visa adequar o tratamento aos critérios estabelecidos pela juris-
prudéncia do Tribunal Constitucional ao considerar que o tratamento
de dados pessoais nio exige a sua conservacio, sendo suficiente a sua
recolha ou registo”.

" Ao contririo do que acontece com a regulamentacio da vi-

deovigilancia policial, a videovigilancia nio policial, seja ela realizada no
ambito publico ou privado, tem sido objeto de muito pouca regulamen-
tacdo e de reducido alcance, o que implica um sentimento de inseguran-
¢a juridica, apesar da vontade do legislador, objeta INTXAURTIETA
MADARIAGA, R., op. cit., p. 3678. Vide, Lei n.° 5/2014, de 4 de abril,

Lex Medicinae, Ano 21, n.° 41 (2024)

encontrarmos perante um dos sistemas de trata-
mento de dados mais invasivos e com maior im-
pacto nos direitos humanos"”, como se detalha na
secgao seguinte.

Para além das implicagbes constitucionais, que
abordamos na secgao seguinte, importa referir que
o artigo 22.° da Lei Organica n.” 3/2018, de 5 de
dezembro, de Protecdo de Dados Pessoais ¢ Ga-
rantia dos Direitos Digitais (LOPDPGDD)!?, ¢ a
disposi¢ao central que visa o tratamento para fins de
videovigilancia, contendo as correspondentes refe-
réncias a0 Regulamento (UE) 2016/679 (RGPD),
no que respeita aos requisitos para o tratamento li-
cito dos dados pessoais utilizados para esses fins!'”.
As remissdes para o RGPD, no dominio do trata-
mento para fins de videovigilancia, ocorrem no que
respeita a excegao pessoal e nacional e a aplicagao
do dever de informagao (art. 22.°, n.°s 4 e 5). A

sobre Seguranga Privada e suas disposicdes de aplicacio, a que se refere
o art. 22.°, n.° 7, da LOPDGDD.

" INTXAURTIETA MADARIAGA, R., gp. cit., p. 3677.

16

A atual LOPDGDD ¢ o principal regulamento interno que
complementa ou desenvolve o RGPD. A referida Lei revogou a anterior
1O 15/1999, de 13 de dezembro, sobre Protecio de Dados de Caracter
Pessoal, decorrente da transposi¢ao para o direito espanhol da Diretiva
95/46/CE, de 24 de outubro de 1995, também revogada pelo RGPD.

7 A Convengio Europeia dos Direitos do Homem, em 1950,

apenas reconheceu genericamente (art. 8.1) o respeito pela vida privada
e familiar: “toda a pessoa tem direito ao respeito da sua vida privada
e familiar, do seu domicilio e da sua correspondéncia”. Posteriormen-
te, a Convencao n.° 108 do Conselho da Europa, de 28 de janciro de
1981 (e o seu Protocolo Adicional de 8 de novembro de 2001), relativa
a protecao das pessoas singulares no que diz respeito ao tratamento
automatizado de dados pessoais, veio reconhecer a prote¢iao dos dados
pessoais. A Carta dos Direitos Fundamentais da UE ja reconhece sepa-
radamente o direito de cada pessoa “ao respeito pela sua vida privada
e familiar” (art. 7.°) e o direito “a protecao dos dados pessoais que
lhe digam respeito” (art. 8.°), uma evolugao que se reflecte em ME-
GIAS QUIROS, J.J., “Actividades personales y domésticas excluidas del
ambito de aplicacion (comentario al articulo 2.2.c) RGPD vy al articulo
2.2.A) LOPDGDD , T. I, Troncoso Reigada, A. (coord.), Cizur Menor
(Navarra), Civitas Thomson Reuters, 2021 p. 356, nota 2. 356, nota 2;
ALVAREZ ALVITE, A. “El derecho a la vida privada en la doctrina del
Tribunal Europeo de Derechos Humanos: un largo camino por recor-
rer”, Revista Aranzadi Unién Enropea, n. 5/2022

il INSTITVTO«IVRIDICO
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sua aplicagao sera direta e integral, na medida em
que as imagens (e os dados de saude) quando trata-
das por meio de videovigilancia devem cumprir os
principios e requisitos determinados pelo Regula-
mento (UE) para serem licitas®.

Concretamente, o art. 22° da LOPDGDD es-
tipula que:

“1) As pessoas singulares ou colectivas, publi-
cas ou privadas, podem proceder ao tratamento de
imagens atraves de sistemas de camaras ou de ca-
maras de video, a fim de preservar a seguranga das
pessoas e dos bens e das suas instalagdes.

2) S6 podem ser captadas imagens da via publi-
ca na medida em que tal seja indispensavel para o
efeito referido no nimero anterior.

No entanto, deve ser possivel captar uma area
maior da via ptblica quando tal for necessario para
garantir a seguranga de bens ou instalagdes estra-
tegicas ou de infra-estruturas relacionadas com
os transportes, mas em caso algum pode impli-
car a captacao de imagens do interior de uma casa
particular.

3. Os dados serao apagados no prazo maximo
de um més a contar da sua captagao, exceto se ti-
verem de ser conservados para provar a pratica de
actos que ameacem a integridade de pessoas, bens
ou instalagdes. Neste caso, as imagens serao colo-

% Anteriormente, por imposi¢io comunitaria, a via escolhida foi

a ja revogada Diretiva 95/46/CE, relativa 4 prote¢io das pessoas singu-
lares no que diz respeito ao tratamento de dados pessoais. No entanto,
a diferenca no tipo de regulamento escolhido nio sé tem consequéncias
na aplica¢do direta do seu conteido em todos os Estados, como tam-
bém na eventual interpretacdo, no nosso caso importante, da exce¢iao
pessoal e doméstica, que podera ser feita nos casos controversos que
aqui analisamos. A Comissio Europeia alertou patra o facto de a inter-
pretacao do RGPD ser da responsabilidade das instancias jurisdicionais
curopeias (tribunais nacionais e, em dltima instancia, o Tribunal de Jus-
tica da Unido Europeia) e ndo dos legisladores dos Estados-Membros,
cabendo ao Comité Europen para a Protecio de Dados (CEPD) sucessor do
GT 29, emitir os pareceres adequados quando necessario (Comunica-
¢io COM (2018) 43 final, p. 10), como bem nota MEGIAS QUIROS,

J. J., op. cit., p. 357.
INSTITVTO«IVRIDICO it

cadas a disposi¢ao da autoridade competente no
prazo maximo de setenta e duas horas a contar do
conhecimento da existéncia da gravagao.

A obrigag¢ao de bloqueio prevista no artigo
32° da presente lei organica nao se aplica a estes
tratamentos.

4. O dever de informagao previsto no artigo
12.° do Regulamento (UE) 2016/679 considera-se
cumprido mediante a afixacao de um dispositivo de
informagao num local suficientemente visivel que
identifique, pelo menos, a existéncia da operagao
de tratamento, a identidade do responsavel pelo
tratamento e a possibilidade de exercer os direitos
previstos nos artigos 15. ° a 22.° do Regulamen-
to (UE) 2016/679. Pode também ser incluido no
dispositivo de informagao um codigo de ligagao ou
um endereco Internet para esta informacao. Em
qualquer caso, o responsavel pelo tratamento de
dados deve manter as informacdes referidas no re-
gulamento acima mencionado a disposi¢ao das pes-
soas em causa.

5. Nos termos do artigo 2.°, n.° 2, alinea c),
do Regulamento (UE) 2016/679, considera-se ex-
cluido do seu ambito de aplicagao o tratamento,
por uma pessoa singular, de imagens que apenas
captem o interior da sua propria casa.

Esta exclusao ndo abrange o tratamento efec-
tuado por uma organizagao de seguranga privada
que tenha sido contratada para a vigilancia de um
domicilio e que tenha acesso as imagens.

6. O tratamento de dados pessoais provenien-
tes de imagens e sons obtidos atraves da utilizacao
de camaras e de cdmaras de video pelas Forgas e
Orgaos de Seguranca e pelos organismos responsa-
veis pela vigilancia e controlo nos estabelecimen-
tos prisionais e pelo controlo, regulacao, fiscaliza-
¢ao e disciplina do transito rege-se pela legislacao
que transpoe a Diretiva (UE) 2016/680, quando
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o tratamento se destine a prevengao, investigagao,
dete¢do ou repressio de infracgbes penais ou a
aplicagao de sangGes penais, incluindo a protegao
e prevencao contra ameagas a seguranga publica.
Fora destes casos, o tratamento sera regido pela
respetiva legislagao especifica e, alem disso, pelo
Regulamento (UE) 2016/679 e pela presente Lei
Organica.

7. O disposto no presente artigo entende-se
sem prejuizo do disposto na Lei n.” 5/2014, de 4
de abril, sobre Seguranga Privada e respectivas dis-
posicoes de aplicagao.

8. O tratamento pela entidade patronal dos da-
dos obtidos através de sistemas de cimaras ou de
camaras de video esta sujeito ao disposto no artigo
89.° da presente Lei Organica”.

3. Tratamento de imagens por meio
de videovigilancia para fins de se-
guranca e outros fins de assisténcia.
Respeito pelo direito a privacidade,
a inviolabilidade do domicilio e ao
tratamento de dados pessoais.

Art. 22.1. A LOPDPGDD comega por deter-
minar que: “as pessoas singulares ou colectivas,
publicas ou privadas, podem realizar o tratamento
de imagens atraves de sistemas de camaras ou de
camaras de video com a finalidade de preservar a se-
guranga das pessoas e dos bens, bem como das suas
instalagoes™. O art. 1.2. do RGPD determina
que: “O presente regulamento protege os direitos
e liberdades fundamentais das pessoas singulares e,
em especial, o seu direito a protegao dos dados pes-
soais”. E o art. 1.b) da LOPDPGDD estabelece que
o objetivo desta lei organica ¢: “b) garantir os di-
reitos digitais dos cidadaos, de acordo com o man-

9 Os italicos sio nossos.
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dato estabelecido no artigo 18.4 da Constituigao”.
O facto ¢ que nos movemos naquilo a que se tem
chamado um especial teste de equilibrio entre a pri-
vacidade e a seguranga, bem como entre esta tltima
e o direito fundamental a propria imagem do arti-
go 18.1 CE®?. Estamos, portanto, num terreno de
possivel afetagao de direitos fundamentais, embora
nem sempre de incompatibilidade®. Assim, para
que se alcance a legalidade na implementagao de sis-
temas de vigilancia, normalmente justificados sob
o objetivo dissuasor de prevenir a pratica de agres-
sdes ou outros actos externos ilicitos®?, devem ser
tomadas certas precaugdes na sua instalagao, dado
que a sua presenga pode colidir com outros direitos
fundamentais em jogo, de acordo com a AEPD (ex
art. 5.° ¢ 6.° RGPD)*? .

Do mesmo modo, partindo do ambiente de
cuidados de pessoas admitidas em centros residen-
ciais, constatamos que algumas nao estao conscien-
tes dos seus actos (veja-se o caso sueco de auto-mu-
tilagao®) e com a possibilidade de poderem ferir

# Como poder de impedir a sua captagdo ou difusio por tet-

ceiros com os limites derivados de outros direitos ou interesses publi-
cos prevalecentes, BALLESTEROS MOFFA, L.A. Las fronteras de la
privacidad. El conflicto entre seguridad piiblica y datos personales en nna sociedad
amenazaday tecnoligica, Granada, Comares, 2020, p. 165.

' Assim, na exposi¢io de motivos da Instrucio 1/2006, de 8 de

novembro, da AEPD, foi salientado que: “a seguranca e a vigilancia,
elementos presentes na sociedade atual, ndo sio incompativeis com o
direito fundamental a protecao da imagem enquanto dado pessoal, o
que, consequentemente, impoe o respeito pelas normas de prote¢ao de
dados existentes...”.

A presenga deste tipo de dispositivos no interior de habita¢oes

afasta-se da finalidade de protecio da propriedade, para se tornar uma
medida coerciva de controlo excessivo da privacidade e¢/ou dos dados
dos utilizadores, que ndo podem circular livremente no espaco alugado
pata o efeito como atividade de lazer, turistica ou recreativa, etc., de
acordo com a AEPD, Processo n.%: EXP202209840 AEPD.

# Processo n. em que o senhorio foi multado pela instalagio

“por aparentes razoes de seguran¢a de uma camara que afectava a zona
privada do inquilino, afectando assim os seus dados pessoais”. N.°.
EXP202207199.

#  Consta do processo da Autoridade Sueca de Supervisio que,

durante a primeira estadia da pessoa sob vigilancia e admitida no esta-
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outros residentes, incluindo os funcionarios®®.
Note-se que a instalagao destes dispositivos de vi-
gilancia, sobretudo se forem de caracter perma-
nente, pode constituir uma violagdo dos direitos
constitucionais, como adverte a CNIL francesa (Vi-
déosurveillance dans les chambres d’Ehpad)”®, nos ca-
SOs em que sao tratadas imagens de pessoas singu-
lares, nomeadamente nos quartos destes residentes
em organizacdes de cuidados®”.

Imaginemos que existem indicios da pratica de
um ato ilicito por parte de um trabalhador do cen-
tro de acolhimento (situagdes que foram denuncia-
das em Franga). O art. 89.1 segundo paragrafo da

belecimento LSS, havia trés membros do pessoal de servico, mas em
vérias ocasides tanto o residente como o pessoal foram feridos. Estes
incidentes foram tio graves que a vida do residente esteve seriamente
em perigo. A organizacio decidiu entdo instalar a camara, apos forma-
¢ao e orientacio do pessoal. Os funciondrios notaram que, quando o
residente ficava ansioso e dava sinais de querer fazer mal a si préprio,
aos funcionérios ou a propriedade, o seu estado voltava ao normal mais
rapidamente quando ficava sozinho no seu quarto. Dizem que, desde
que a camara foi instalada, nio se registaram incidentes graves quando
ele estava no quarto. Isto significa que os funcionarios podiam perceber
rapidamente o que ele estava a fazer sem ter de o incomodar e perturbar
entrando no quarto e que a instalagio da camara nio tinha levado a uma
redugdo do numero de funcionarios, que era sempre o dobro do pessoal
de servico 24 horas por dia. Além disso, a cimara sé era utilizada em
tempo treal para observar o estado do residente e ndo havia qualquer
gravacio audio. E que, quando o residente solicitava a presenga de um
funcionario no seu quarto, este vinha e a camara nao era utilizada. No
entanto, o caso foi resolvido como tratamento ilegal ¢ a instalacao do
sistema de videovigilancia foi sancionada, como se explica a seguir. De-
cisao completa disponivel em: https://www.imy.se/globalassets/doku-
ment/beslut/beslut-tillsyn-gnosjo-2020-11-25.pdf

% Como se refere no Processo n.° E/02273/2016 AEPD, rela-
tivo a legalidade da instalacio de camaras de videovigilancia em dreas
comuns pelas necessidades de vigilancia de um lar de idosos dependen-
tes, ndo s6 devido a falta de consciéncia dos seus actos mas também
pelos perigos da permanéncia fora das dreas de seguranca ou do acesso
de estranhos as instalacoes

* Informagdes disponiveis em https://www.cnil.fr/sites/cnil/fi-

les/2023-02/projet_de_recommandation_videosurveillance_ephad.pdf.

?" Na sua decisdo a Awtoridade Sueca para a Protecio de Dados (APD)
conclui que a videovigilincia em questao, que monitoriza as pessoas no
seu ambiente doméstico, ¢ particularmente sensivel do ponto de vista
da privacidade. Por este motivo, a DPA impée uma coima de 300 000
coroas suecas 4 empresa imobilidria https://edpb.curopa.cu/news/
national-news/2020/300000-sek-fine-against-housing-company_en.
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LOPDGDD estabelece que: “No caso de ter sido
captado o flagrante da pratica de um ato ilicito por
parte de trabalhadores ou funcionarios publicos,
o dever de informagao entender-se-a cumprido
quando existir, pelo menos, o dispositivo referido
no art. 22.4 da presente lei organica”, referindo-
-se ao cartaz informativo. Concretamente, a AEPD
considerou compativel com as finalidades da video-
vigilancia a cedéncia a terceiros das imagens capta-
das para efeitos de processo judicial penal ou civil,
desde que a visualizagdo se limite as imagens in-
dispensaveis para esse efeito®. Por sua vez, o art.
22.°,n.° 3, da LOPDGDD determina, como exce-
¢ao a eliminagao dos dados captados, que estes se-
jam conservados “para comprovar a pratica de actos
que atentem contra a integridade de pessoas, bens
ou instalagdes. Neste caso, as imagens devem ser
colocadas a disposi¢ao da autoridade competente
no prazo maximo de setenta e duas horas a contar
do conhecimento da existéncia da gravagao”.

Para tal, ha que distinguir entre a captagao de
imagens pelo legitimo proprietario do seu pro-
prio domicilio, no ambito da sua esfera familiar, e
os casos em que a atividade envolve terceiros. As-
sim, enquanto no primeiro caso nao haveria gran-
de problema, uma vez que esta excluido do ambi-
to de aplicagao das normas de protegao de dados
(art. 22.°, n.° 5, da LOPDGDD e art. 2.°, n.° 2,
alinea c), do RGPD)®, nas hipoteses em que sao
afectados dados pessoais (como a imagem de outra
pessoa singular que nao o responsavel pelo trata-
mento), deve garantir-se o respeito pelos direitos
e liberdades das pessoas potencialmente afectadas.
A este respeito, recorde-se que a imagem como di-

#  Relatorio juridico sobre o interesse legitimo, https://www.
aepd.es/sites/default/files/2019-09/informe-juridico-rgpd-interes-le-
gitimo.pdf.

29

Referimo-nos a excecio “pessoal ou doméstica”, que ¢ discu-
tida na secgdo seguinte.
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reito de personalidade esta ligada a imagem como
dado, sendo protegida atraves do tratamento auto-
matizado a que se refere o art. 18.%,n.° 4, CE (art.
1.°, alinea b), da LOPDGDD)®”.

Em todo o caso, como se disse, os direitos a
honra, a reserva da intimidade da vida privada e
familiar e a propria imagem juntam-se a protegao
dos dados pessoais, que protege a utilizagao des-
ses dados por terceiros sem o consentimento do
titular, o que configura o conceito mais amplo de
privacidade, podendo estes direitos ser violados de
forma independente ou simultanea, ja que se inte-
gram uns nos outros®".

Note-se que esta questao esta relacionada com
o direito fundamental a privacidade (n.° 1 do artigo
18.° da Constitui¢ao Espanhola), com a inviolabili-
dade do domicilio (n.” 2 do artigo 18.°) e, por forca
do n.” 4, com a protecao das pessoas singulares re-
lativamente ao tratamento de dados pessoais, direi-
to fundamental protegido pelo n.” 4 do artigo 18.°
da Constitui¢ao espanhola®. Este Gltimo direito

% VELASCO NUNEZ, E., “Derecho a la imagen: tratamiento
procesal penal”, Diario La Ley, n. 8595, 1-9-2015, p. 2. Recordemos
que a Lei Organica de Protegao Civil do Direito a Honra, a Privacidade
Pessoal e Familiar e 2 Imagem Pessoal (LOPC), considera a captagio
e publicacio de imagens de pessoas privadas, contra a sua vontade,
como uma “ingeréncia ilicita”. Neste sentido, BELLO JANEIRO, D.
“Responsabilidad civil y derechos de la personalidad”, Cuestiones clisicas

y actuales del Derecho de darios. Estudios en homenaje al profesor Dr. Roca Gui-

llamdn, T.1, Madrid, Thomson Reuters Aranzadi, 2021, p. 690; MORE-
NO \IARTINEL explicando a possivel coordenagao entre esta Lei e
o regulamento sobre o tratamento de dados pessoais, “El impacto del
Reglamento General de Proteccién de Datos en el régimen de respon-
sabilidad civil (art. 82 RGPD)”, cap. 101, Cuestiones clasicas y actuales del
Derecho de danios. Estudios en homenaje al profesor Dr. Roca Guillamdn, T111,
Madrid, Thomson Reuters Aranzadi, 2021, pp. 515-567.

1 GIL ANTON, A. “Redes sociales y privacidad del menor:
un debate abierto”, Revista Aranzadi de Derecho y Nuevas Tecnolggias, n.
36,2014, pp. 7-8, seguldo de CREMADES GARCIA, P. “Proteccién
de la imagen del menor y sociedad de la informacion”, cap. 39, Cues-
tiones clisicas y actuales del Derecho de darios. Estudios en /)ommq/e al pmfemr
Dr. Roca Guillamon, T.1, Madrid, Thomson Reuters Aranzadi, 2021, pp.
1692-1693. Ver também o nimero de ficheiro: EXP202209840 AEPD.

2 Deste modo, a nossa Constitui¢io foi pioneira no reconheci-

mento do direito fundamental a protegao de dados pessoais ao estipular
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tem por objetivo proteger o individuo contra qual-
quer invasao da sua vida pessoal e familiar. No que
diz respeito a questao em aprego, garante tambem
a nao ingeréncia nos espagos fisicos onde se desen-
rolam os aspectos da sua vida mais intima, como ¢
o caso dos quartos das pessoas em centros de cuida-
dos ou habitagdes partilhadas, que se tornam a casa
dos senhorios e, a0 mesmo tempo, dos inquilinos,
mesmo que estes apenas usufruam parcialmente da
propriedade. Tal como a autoridade sueca para a
protecao de dados decidiu, a vigilancia das pessoas
no seu ambiente domestico ¢ particularmente sen-
sivel do ponto de vista da privacidade®?.

A este respeito a AEPD afirma®® que o Supre-
mo Tribunal assume a definigao de “privacidade” de
forma ampla, reconhecendo assim a existéncia do
espago de privacidade, cuja exclusio do conheci-
mento de outras pessoas constitui uma faculdade
de cada individuo. Consequentemente, a protegao
do domicilio ¢ apenas um aspeto da prote¢ao da
privacidade que serve o livre desenvolvimento da
personalidade. Também neste sentido o Tribunal
Constitucional afirma no STC 22/1984, de 17 de
fevereiro de 1984, que “a inviolabilidade do do-
micilio, que constitui um auténtico direito funda-
mental do individuo, estabelecido, como dissemos,
para garantir a esfera de privacidade deste no espa-

que “a lei limitard a utilizacio da informaética para garantir a honra e a
intimidade pessoal e familiar dos cidadaos e o pleno exercicio dos seus
direitos”. Fazia assim eco dos trabalhos desenvolvidos desde o final dos
anos 60 no Conselho da Europa e das poucas disposi¢oes legais adopta-
das nos paises vizinhos, refere o preambulo da LOPDGDD. Referéncias
constitucionais também citadas no Dossier n. EXP202207199 AEPD.

3 Resolucio de 14 de dezembro de 2020, DI-2020-4534. Resumo
disponivel em:  https://edpb.curopa. eu(news(natlonal news/2020/

300000-sek-fine-against-housing-company_en;

en/news/300000-sek-fine-against-housing-company/.

Contetdo integral da resolugao em https://www.imy.se/globalas-
sets/dokument/beslut/2020-12-14-beslut-tillsyn-uppsalahem.pdf.

*  Processo N.° EXP202209840 AEPD ; Processo N.°
EXP202209842 AEPD.
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¢o escolhido pelo proprio individuo e que se deve
caraterizar precisamente por ser isento ou imune a
invasoes ou agressoes externas, de outras pessoas
ou da autoridade ptblica”®®. Paralelamente, em
apoio desta argumentacao, a AEPD invoca a sen-
tenga do Tribunal Superior de Justiga da Catalunha,
Camara do Contencioso, de 2 de julho de 2020°¢
que afirma: “a norma constitucional que proclama a
inviolabilidade do domicilio e a proibigao de entra-
da e buscas no domicilio (art. 18.2 CE), apesar da
autonomia que a Constitui¢ao espanhola reconhece
a ambos os direitos, constitui uma manifestacao da
norma anterior (art. 18.1 CE) que garante o direi-
to fundamental a intimidade pessoal e familiar. As-
sim, se o direito proclamado no art. 18.1 CE visa
proteger uma area reservada da vida das pessoas,
excluida do conhecimento de terceiros, sejam eles
autoridades publicas ou particulares, contra a sua
vontade®”, o direito a inviolabilidade do domicilio
protege “uma area espacial especifica”, dado que ¢
nela que as pessoas exercem a sua liberdade mais
intima, livre de qualquer sujei¢ao aos costumes
e convengoes sociais, sendo o objeto de protegao
deste direito tanto o espago fisico em si mesmo
considerado mas também o que nele emana da pes-
soa e da sua esfera privada. Por esta razao, temos
afirmado que a protecio constitucional da casa ¢
uma protegao instrumental, que defende as esferas
em que se desenvolve a vida privada da pessoa”¥ .

¥ VLEX-15034676.

¥ NL° 2923/2020. Seguem-se os acérdios do TC 10/2002 de 17
de janeiro e 22/2003 de 10 de fevereiro.

7 Sobre a relagio entre os dados pessoais ¢ o direito a vida pri-

vada, ver BELLO JANEIRO, D., gp.cit., pp. 683-692.

% Por outro lado, no Processo n® EXP202208420, ¢ também
acrescentado como argumenta¢do o Julgamento Criminal N°.
147/2021, Tribunal Provincial de Huelva, Seccio 1, Rec 298/2021 de
29 de junho de 2021: “”No que diz respeito as violagdes dos direi-
tos fundamentais que se diz terem sido cometidas pela representagio
de Constantino, em relacdo a inviolabilidade do domicilio, a prote¢iao
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Sem prejuizo da instalagdo de camaras em cen-
tros de saude e hospitais com a finalidade - mais
utilizada e exposta - de garantir a seguranga, a cap-
tagao e gravagao de imagens podera ser utilizada
com o objetivo de garantir um tratamento de saude
adequado, como seria o caso da monitorizagao de
doentes em unidades de cuidados intensivos ou da
telemedicina, como alerta a AEPD®?,

4. Ambito da videovigilancia.
Delimitag¢ao da atividade exclusiva-
mente pessoal ou doméstica.

Centrando-nos no problema principal que aqui
abordamos e que, com algumas particularidades,
¢ partilhado por habitagdes colectivas, espagos
de convivio ou estabelecimentos de prestacio de
cuidados, reside na existéncia de compartimen-
tos reservados a uma maior privacidade (que nem
sempre podem ser classificados como vedados de
terceiros) junto a areas comuns.

O artigo 22.5 da LOPDGDD exclui do ambi-
to de aplicagio do RGPD o tratamento por uma
pessoa singular de imagens que apenas captam o

constitucional do domicilio no artigo 18.2 da Constituicio é especifi-
cada em duas normas diferentes, a primeira refere-se a proteciao da sua
inviolabilidade como garantia de que esta esfera espacial de privacidade
da pessoa por ela escolhida esta “isenta de” ou “imune a” qualquer
tipo de invasio ou agressao externa por parte de outras pessoas ou
da autoridade publica, incluindo aquelas que podem ser realizadas sem
penetracdo fisica na mesma, mas através de dispositivos mecanicos,
electrénicos ou outros semelhantes (STC 22/1984 de 17 de fevereiro,
e a segunda, como especificagio da primeira, estabelece a interdigio
de duas das formas possiveis de ingeréncia no domicilio, ou seja, a
entrada e as buscas, estipulando que, salvo em caso de flagrante delito,
s6 sdo constitucionalmente legitimas a entrada ou as buscas efectuadas
com o consentimento do proprietirio ou resolucio judicial, pelo que
a mengao das excepgoes a esta interdi¢do, admitidas pela Constitui-
¢do, tem caricter taxativo (CCT 22/1984, de 17 de fevereiro de 1984 ¢
136/2000, de 29 de maio de 2000)”.

¥ AEPD: “Guia sobre el uso de videocameras para seguridad

y otras fines de la AEPD”, https://www.aepd.es/documento/guia-
-videovigilancia.pdf, p. 44. Referimo-nos a estas funcionalidades mais
avangadas na primeira seccao do presente documento.
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interior da sua propria casa*®. O artigo 2.2.c) do
RGPD estabelece que “o presente regulamento nao
se aplica ao tratamento de dados pessoais: efectua-
do por uma pessoa singular no exercicio de acti-
vidades exclusivamente pessoais ou domésticas™™*?
formulagao que tem sido interpretada em sentido
restritivo, por um lado porque as limitages as ga-
rantias dos direitos fundamentais a privacidade e a
protegao dos dados pessoais nunca devem ir além
do estritamente necessario e, por outro, porque o
proprio texto regulamentar utilizou o termo exclu-
sivamente para dissipar quaisquer davidas que pu-
dessem surgir sobre a questao®?”.

Por outro lado, a utilizagio de camaras por
particulares para fins de vigilancia na via publica,
independentemente do meio utilizado para o efei-
to (bicicleta, drone, correndo, etc.), nio estaria
abrangida pela referida excegao, pelo que se apli-
cariam as normas de protecao de dados. Importa
ter em conta que a vigilancia do comportamento
de terceiros através de cAmaras nao € uma circuns-
tancia que possa ser subsumida no ambito privado,
familiar ou de amizade, razao pela qual se aplicara,

40 Os italicos sio nossos. Art. 22.°, n.° 5, da LOPDGDD: “Nos
termos do artigo 2.°, n.° 2, alinea c), do Regulamento (UE) 2016/679,
considera-se excluido do seu ambito de aplicacio o tratamento, por
uma pessoa singular, de imagens que apenas captem o interior do seu
proprio domicilio”. Art. 2.2. LOPDGDD: “A presente lei organica nio
¢ aplicavel:

a) Os tratamentos excluidos do ambito de aplicacio do Regula-
mento Geral de Protecio de Dados pelo seu artigo 2.2, sem prejuizo do
disposto nos numeros 3 ¢ 4 do presente artigo”. A nova LOPDGDD
nio reproduz a excecdo com as mesmas palavras que o RGPD, como
acontecia na anterior Lei 15/1999, mas regula-a fazendo referéncia di-
reta a este ultimo. A unica diferenca a destacar ¢ que o novo artigo 22.°
exclui expressamente o tratamento efectuado por uma pessoa singular
na atividade de videovigilancia do domicilio familiar, tratamento que
ja tinha sido considerado excluido do ambito de aplicagao da lei, ME-
GIAS QUIROS, J.J., op. cit., p. 358.

4 Os italicos sAo nossos.

“ Como refere MEGIAS QUIROS, a propésito do acérdio do
TJUE de 6 de novembro de 2003, processo C-101/01. Pedido de deci-
sao prejudicial apresentado pelo Gdta hovritt (Suécia): Bodil Lindqvist
(ECLLI:EU:C:2003:596), 0p. cit., pp. 369-370.
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logicamente, a norma aqui tratada, dai a proibigao
de captar imagens da via publica, salvo se for impres-
cindivel para efeitos de preservagao da seguranga,
nos termos previstos no art. 22.°,n.” 2, da LOPDG-
DD®?. Esta exclusao também nao abrangeria o tra-
tamento efectuado por uma entidade de seguranga
privada que tenha sido contratada para a vigilancia
de uma residéncia e que tenha acesso as imagens®?.

No que respeita a instalagdo de camaras em
zonas comuns de uma comunidade de proprieta-
rios (ou zonas balneares como piscinas ou balnea-
rios)®, a LPH prevé a maioria necessaria para a
sua aprovagao®® e a propria AEPD publicou algu-

# Tanto assim ¢ que, quando se realiza afectando a via publica, é
da responsabilidade das Forgas e Corpos de Seguranca, como assinala a

Agéncia Basca de Protecio de Dados, parecer CN 16-022.

#  Cf. Lei n.° 5/2014, de 4 de abril, sobre Seguran¢a Privada ¢
respectivas normas de execu¢ao. Como se deixou claro, é notério que
a videovigilancia policial ligada a seguranca publica e a prevencio e re-
pressio da criminalidade tem uma regulamentacio detalhada que esta-
belece um regime de autorizagao prévia, que carece de parecer favoravel
da Comissiao de Videovigilancia. Este 6rgao ¢é presidido pelo Tribunal
Superior de Justica da Comunidade Auténoma correspondente, ao pas-
so que a videovigilancia ndo policial, seja ela realizada no ambito publi-
co ou privado, tem sido objeto de uma regulamenta¢io muito escassa e
de reduzido alcance normativo (Lei de Seguranca Privada e instrucGes
das autoridades de controlo em matéria de protecao de dados), IN-
TXAURTIETA MADARIAGA, R., gp. cit., p. 3678. A este respeito, ver
também RODRIGUEZ AYUSO, |.E., Proteccidn de datos. Estudio conforme
al Esquema de Certificacion de Delegados de Proteccion de Datos (AEPD-DPD),
Valencia, Tirant lo blanch, 2023, p. 294. Ver, para mais informacées,
o Relatério Juridico da AEPD N/REF: 010308/2019, https://www.
aepd.es/documento/2019-0031.pdf.
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Art. 17.3 LPH: “A criagdo ou supressio de portaria, porteiro,
vigilincia ou outros servicos comuns de interesse geral, quer impliquem
ou nao alteracdo do titulo constitutivo ou dos estatutos, carece do voto
favoravel de trés quintos do numero total de condéminos que, por
sua vez, representem trés quintos das quotas de participaciao”. Sobre
a instalacio nas zonas comuns das associacdes de moradores e zonas
balneares, ver o Guia da AEPD sobre a utilizagdo de camaras de video
para segurancga e outros fins, https://www.aepd.es/documento/guia-
-videovigilancia.pdf p. 35-36, 40; https://www.aepd.es/documento/
informe-juridico-rgpd-camaras-en-spas.pdf

% Uma vez aprovado pela comunidade de proprietatios, ndo sera
necessario o consentimento do titular dos dados ou da pessoa afetada
pelo tratamento dos dados pessoais, uma vez que o interesse publico
¢ o fundamento que legitima o tratamento, na opinido da GIL MEM-
BRADO, C., Videovigilancia_y proteccion de datos, especial referencia a la gra-
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mas fichas técnicas sobre os requisitos necessarios
para a instalagdo de videovigilancia, bem como
sobre a forma de captagao de imagens de pessoas
no exterior de uma habitagao (entradas, espagos
comuns, muros de separagio, etc.)®”. Por sua vez
na Suécia foi aplicada uma coima (300 000 SEK) a
uma empresa de habitacao porque, num edificio de
apartamentos, a area de vigilancia abrangia duas
portas de apartamentos, uma pertencente ao quei—
X050 e a outra a um residente que tinha sido sujeito
a incomodos e assédio™.

Passando ao caso do interior de uma residéncia
privada, devemos considerar que a excegao “pes-
soal e doméstica” a videovigilancia em habita¢oes
privadas desaparece quando o uso e gozo tempora-
rio da habitagao é cedido a um terceiro, quer por
forca de uma modalidade contratual (contrato de
alojamento ou arrendamento turistico®”), quer

bacidn de la via priblica desde el espacio privado Madrid, La Ley, 2019, p. 153.
No entanto, baseando-se na Diretiva 95/46/CE revogada, o TJUE de
11 de dezembro de 2019, TK/ Asociatia de Proprietari bloc M5.A-ScaraA,
Processo C-708/18, n.° 49, declarou que a colocagio de um sistema
de videovigilancia assentava no “interesse legitimo”, Documento EU-
R-Lex 62018CJ0708, https://eur-lex.europa.cu/legal-content/ES
TXT/?uri=CELEX%3A62018CJ0708. Para mais informagdes sobre
este caso, ver MARTINEZ LOPEZ-SAEZ, Ménica: “A vueltas con la
ponderacion de derechos en materia de videovigilancia. Interés legiti-
mo, seguridad privada, régimen vecinal y proteccién de datos”, Revista
de Derecho Civil, ISSN 2341-2216, Vol. 9, N°. 4, 2022, pp. 351-375.
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Disponivel em: https://www.aepd.es/areas-de-actuacion/
videovigilancia#:~:text=Saber%20a%20trav%020C3%A95%20da%20
n0ssa%20habitacio%200u%20um%20estabelecimento%20comercial

# Foi declarado que, mesmo que a empresa tivesse um inferesse

legitimo na videovigilancia, este era ultrapassado pelo direito dos resi-
dentes a privacidade, Resoluciao de 14 de dezembro de 2020, DI-2020-
4534. Resumo disponivel em: https://edpb.curopa.cu/news/national-
-news/2020/300000-sek-fine-against-housing-company_en;  https://
www.imy.se/en/news/300000-sek-fine-against-housing-company/
Contetdo integral da decisio em https://www.imy.se/globalassets/
dokument/beslut/2020-12-14-beslut-tillsyn-uppsalahem.pdf.

¥ Em relacdo a um apartamento turistico onde tinha sido insta-

lado “‘um sistema de acesso que tirava fotografias com a aproximagio
a porta”, a AEPD determina que: “Qualquer pessoa que alugue um
apartamento turistico goza de plena prote¢ao do direito a privacidade
pessoal e/ou familiar, bem como da prote¢io dos seus dados pessoais
contra a presenga de dispositivos que possam afetar espacos “reserva-
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por um direito real de habitagao. E isto mesmo que
a utilizagao da casa nao seja total mas partilhado
com outras pessoas, como o proprietario®”. Nes-
te caso, o espago estara abrangido pelas normas de
protecao de dados, tornando-se num lugar reserva-
do a privacidade pessoal e familiar desse possuidor
legal. Consequentemente, a recolha e o tratamento
de dados pessoais nao serao em regra permitidos, a
menos que exista um fundamento legitimo e os re-
quisitos para que o tratamento esteja em conformi-
dade com o regulamento ad hoc sejam cumpridos.
Da mesma forma, o controlo do trabalho no
domicilio atraves de video de quem possa realizar
tarefas de limpeza ou de cuidado de menores ou
pessoas dependentes foi protegido pela AEPD e
por forga do art. 20.3 do Estatuto dos Trabalha-
dores®? . Tal como no caso dos trabalhadores dos

dos” onde o individuo leva uma vida, mesmo que temporiria, pessoal
e familiar, excluida tanto do conhecimento como da intromissio de
terceiros. N.° do processo: EXP202209840.

3 A este respeito, a AEPD afirma que: “é irrelevante que, no

presente caso, a parte requerida viva com o requerente nessa habitacao,
uma vez que, em qualquer caso, continua a constituir o seu préprio
domicilio, mesmo que seja partilhado”, Processo n.” EXP202208420.

' No que diz respeito aos sistemas de geolocalizacio, o art. 90° da
LOPDGDD estabelece: “Direito a privacidade na utilizagao de siste-
mas de geolocalizacio no local de trabalho.

1. A entidade empregadora pode proceder ao tratamento dos da-
dos obtidos através de sistemas de geolocalizagio para o exercicio das
funcoes de controlo dos trabalhadores ou dos funciondrios publicos
previstas, respetivamente, no n.° 3 do artigo 20.° do Estatuto dos Tra-
balhadores e na legislagio da funcio publica, desde que essas fungoes
sejam exercidas no seu quadro legal e com os limites que lhe sio ine-
rentes. 2 - As entidades empregadoras devem informar previamente, de
forma expressa, clara e inequivoca, os trabalhadores ou os funcionarios
publicos e, se for caso disso, os seus representantes, da existéncia e
das caracteristicas desses dispositivos. Devem igualmente informa-los
do possivel exercicio dos direitos de acesso, retificagdo, limitacao do
tratamento e eliminacao”.

BATUECAS CALETRIO, assinala que uma elevada percentagem
de casos referentes a utilizacao da geolocaliza¢ao no ambiente de traba-
lho, como a instalacdo em viaturas da empresa, foram sancionados pela
AEPD, por violag¢io do art. 5. da LOPDGDD, quando o empregador
nao informou os trabalhadores sobre a sua instalagio ou quando, ten-
do-os informado, utilizam os dados de localizacao para um fim diferen-
te daquele para que foram informados, gp. cit.
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centros residenciais, a exclusao da videovigilancia
dos locais de descanso deve ser aplicada (art. 8§9.2
LOPDGDD®”) mas nao nas fungdes de controlo
do cumprimento das suas obrigagoes laborais (art.
89.1 LOPDGDD)®?. Como referiu a Commission
Nationale de I'Informatique et des Libertés francesa,
embora o poder de vigilancia do empregador seja
legitimo na medida em que o leva a controlar o tra-
balho prestado, a avalia-lo e a dar instrugées sobre
o trabalho a realizar, este poder tem limites no que
toca a transparéncia da medida, a sua legitimidade
e a sua proporcionalidade em relagao ao objetivo
prosseguido. A vigilancia continua dos trabalhado-
res no seu local de trabalho ou durante a sua ati-
vidade profissional constituiria uma infragao deste
tipo, a menos que sejam demonstradas circunstan-
cias especiais que justifiquem a mesma®? .

2 Art. 89.%, n.° 2, da LOPDGDD: “Em caso algum seta per-
mitida a instalacio de sistemas de gravacio de som ou de videovigi-
lancia em locais destinados ao repouso ou ao lazer dos trabalhadores
ou dos funcionarios publicos, tais como vestiarios, casas de banho,
cantinas e similares”. Sobre a coima de 50.000 euros aplicada pela
AEPD a uma empresa por violagio das normas de prote¢ao de da-
dos ao instalar camaras de videovigilincia no refeitério dos emprega-
dos, veja-se o comentirio em: https://maserlegal.es/actualidad-lopd/
videovigilancia-y-proteccion-de-datos/

> Para uma sintese da regulamentagio a aplicar, ver a Ficha
préctica de videovigilancia por camaras para el control laboral, https://
www.aepd.es/documento/fichas-videovigilancia-6-camaras-control-la-
boral.pdf. Sobre a visualizagao destas camaras como meio de prova em
processos de despedimento, ver PRAT RAMON, M.I., “Las cimaras
de videovigilancia como medio de prueba en el proceso laboral”, Diario
La Ley, n. 10263, 10 de abril de 2022, La Ley 1290/2023. Sobre o cum-
primento do dever de informacio e a instalacio de camaras ocultas no
ambito do poder de controlo empresarial, para a andlise do processo
SSTEDH Lopez Ribalda I (9 de janeiro de 2018) e I (17 de outubro
de 2019), ver ALVAREZ ALVITE, A., op. ¢it; PASCUAL, J., “Lépez
Ribalda II, la utilizaciéon de camaras de video-vigilancia en las relaciones
laborales: ¢se puede prescindir del deber de informacién?”, Diario Ia
Ley, n. 9555, 17 de janciro de 2020, La ey 15597/2019.

> Acrescentando que os sistemas de videovigilancia no local de
trabalho, que sio legitimos se o seu objetivo for garantir a seguranga
dos bens e das pessoas no local de trabalho, devem garantir que nio se
infringem de forma desproporcionada os direitos e liberdades fundamen-
tais dos trabalhadores, informacio disponivel em https://www.cnil.fr/
sites/cnil/files/2023-02/projet_de_recommandation_videosurveillan-
ce_ephad.pdf.
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Por seu lado, nos centros de cuidados destinados
a pessoas idosas dependentes, o problema da insta-
lagao de sistemas de videovigilancia nos locais mais
sensiveis a privacidade dos doentes internados, os
quartos, surgiu recentemente em Franga, face a ale-
gados maus tratos por parte do pessoal contratado
(Vidéosurveillance dans les chambres d’Ehpad), como
ja referimos. Distinguindo os diferentes espagos,
a CNIL indica que a instalagao de camaras em lo-
cais abertos ao publico, como as zonas de entradas e
saidas de uma organizagao social ou medico-social,
¢, em principio, autorizada, desde que o tratamen-
to esteja em conformidade com o RGPD (e a lei
francesa de protecao de dados) e que seja apresen-
tado um pedido de autorizagao a prefeitura onde o
sistema vai ser instalado®. De referir que a AEPD
teve oportunidade de se pronunciar sobre um caso
relativo a instalagao de camaras de videovigilancia
nas areas comuns de um lar de idosos, concluindo
que os principios da qualidade, proporcionalidade
e finalidade do tratamento nao foram violados, de
acordo com a revogada Instrugao 1/2006.

No entanto, a instalagdo de camaras nos quartos
das pessoas que vivem em lares de idosos levanta
uma série de questoes legais e eticas que foram re-
centemente abordadas pela Autoridade Francesa de
Protecdo de Dados®”, antecipando a este respeito
que: “tal sistema ¢ suscetivel de violar os direitos
tanto dos empregados como dos residentes, para
quem o quarto ¢ o tnico local de privacidade onde

»  Desde que os trabalhadores ou os residentes nio estejam

sob vigilancia constante, declarou a autoridade de controlo france-

sa, remetendo mais pormenores para o guia https://www.cnil.fr/fr/
technologies/videosurveillance-videoprotection).

% Processo N. E/02273/2016. Os sistemas de videovigilincia
estavam localizados no hall de entrada, na sala de estar principal, nos
corredores, na cozinha e na sala de jantar.

> CNIL: “Vidéosurveillance dans les chambres d’Ehpad”, in-
formacio disponivel em https://www.cnil.fr/sites/cnil /files /2023-02

rojet_de_recommandation_videosurveillance_ephad.pdf.
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podem desenvolver a sua vida emocional e fami-
liar”. Com base nesta premissa e conforme deta-
lhado na secgao seguinte, a recomendacio inicial
conclui que a vigilancia permanente destes espagos
privados constitui, de facto, uma violagao dos seus
direitos fundamentais.

Na Suécia, em 2020, a Autoridade Nacional de
Prote¢ao de Dados aplicou uma coima adminis-
trativa de 200 000 coroas suecas ao municipio de
Gnosjo por vigilancia video ilegal numa habitagao
publica ou residéncia LSS para pessoas com deter-
minadas deficiéncias funcionais. Foi possivel de-
monstrar que os requisitos legais para o tratamento
de dados pessoais de um residente, que foi vigiado
no seu quarto em violagdo do RGPD e da lei sueca
sobre videovigilancia, nao foram cumpridos, entre
outros motivos, porque nao foram previamente
equacionadas medidas alternativas menos invasivas.
Em particular, o seu quarto estava sob vigilancia
constante de camaras. Por conseguinte, concluiu-
-se que se tratava de um “tratamento de dados pes-
soais muito sensivel a privacidade, que implicava
a vigilancia do residente na esfera mais privada da
sua casa. A Inspecao de Dados avalia que a vigilan-
cia por camara implicou uma intrusao significativa
na integridade pessoal do residente”®® .

58

Resolucao  “Tillsyn enligt EU:s dataskyddsférordning
2016/679 - kamerabevakning pa ett LSSboende”, 2020-11-24 DI-2019-
7782 disponivel em: https://www.imy.se/globalassets/dokument
illsyn-gnosjo-2020-11-25.pdf.  Informacio resumida
dlspomvel em: https://edpb.curopa.cu/news/national-news/2020/
gdpr-fine-unlawful-video-surveillance-lss-housing_es.
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5. Tratamento de sistemas de videovi-
gilﬁncia em residéncias e lares de
idosos

5.1. Categorias especiais de dados e respeti-
vo tratamento

Centrando-nos nesta tltima sec¢ao no proble-
ma dos centros residenciais para idosos, seria apro-
priado comegar por recordar que a imagem fisi-
ca de uma pessoa, de acordo com o artigo 4.1 do
RGPD, ¢ um dado pessoal e a sua protegao ¢, por-
tanto, objeto deste Regulamento, de acordo com a
AEPD®”. No entanto, esta afirmag¢do requer mais
desenvolvimento. Os dados obtidos por gravacao
ou filmagem ndo estao sempre sujeitos a atengao do
RGPD, sendo objeto do mesmo apenas quando po-
dem fornecer informagdes sobre uma pessoa singu-
lar identificada ou identificdvel, que ¢ entao designa-
da por “pessoa em causa”, art. 4.°,n.° 1, do RGPD.
Como bem se disse®®”, a relevancia do tratamento
efectuado atraves das camaras de videovigilancia
nao reside em si mesmo nas imagens mas nos dados
que elas contém, sobretudo porque captam a ima-
gem facial das pessoas e esta revela o seu sexo, a sua
origem racial ou étnica, a sua religido... Assim, os
dados objeto de tratamento sao convertidos em da-
dos biométricos, por for¢a da defini¢ao do art. 4. 14
RGPD®" . Com base neste postulado, devem ser
considerados uma categoria especial de dados, como
¢ justamente confirmado, sem prejuizo da sua con-
sideragao como dados, os relativos a saude, que sao

¥ EXPEDIENTE N.°: EXP202208420, datado de 12/07/2022,
deliberagao do procedimento sancionatorio.

® PARDO MARQUINA, V., op. ait., p. 4.

' Considerando (14): “dados biométricos”, dados pessoais ob-

tidos a partir de um tratamento técnico especifico, relativos as caracte-
risticas fisicas, fisiologicas ou comportamentais de uma pessoa singular
que permitem ou confirmam a identificacio unica dessa pessoa, tais
como imagens faciais ou dados dactiloscopicos”.
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obtidos no dominio hospitalar e assistencial, art. 4.
15 RGPD®). Resulta destas disposi¢des que esta
formulacio inclui nao s6 a satide efectiva de uma
pessoa, mas tambem informagdes sobre o “estado
de satide” (considerando 35)). Esta qualificagao
como “categorias especiais de dados” implica, em
princ{pio, uma consequéncia importante, ou seja, a
proibi¢ao de tratamento (considerando 51 e n.° 1
do artigo 9.° do RGPD)®?. Sera este o caso a me-
nos que exista um motivo que o justifique, em con-
formidade com o artigo 9.°,n.° 2, do RGPD, e que
quanto ao tema em aprego podera indicar-se o inte-
resse publico (artigo 9.°,1n.° 2, alinea g), do RGPD)
ou a necessidade do tratamento para a prestagao de
servigos de assisténcia sanitdria ou social (artigo 9.°,
n.? 2, alinea h), do RGPD) ou ainda para a prote-

¢ao dos interesses vitais da pessoa em causa, como

Art. 14.15 do RGPD: “dados relativos a saide”, dados pes-
soais relacionados com a satde fisica ou mental de uma pessoa singular,
incluindo a prestagdao de servicos de saude, que revelem informacgoes
sobre o seu estado de saide”.

% Considerando (35) do RGPD: “Os dados pessoais relativos
a saude devem incluir todos os dados relativos ao estado de satide da
pessoa em causa que fornecam informagdes sobre a sua saude fisica ou
mental passada, presente ou futura. Incluem-se aqui as informagées so-
bre a pessoa singular recolhidas por ocasiao do seu registo para efeitos
de cuidados de saude, ou por ocasidao da prestacao desses cuidados, em
conformidade com a Diretiva 2011/24/UE do Parlamento Europeu e
do Conselho (1); qualquer nimero, simbolo ou dado atribuido a uma
pessoa singular que a identifique de forma inequivoca para efeitos de
saude; informagdes obtidas a partir de testes ou exames de uma parte
do corpo ou de uma substancia corporal, incluindo informacoes pro-
venientes de dados genéticos e amostras bioldgicas, e quaisquer infor-
magdes relacionadas, a titulo de exemplo, com uma doenga, deficiéncia,
risco de doenga, historial médico, tratamento clinico ou estado fisio-
légico ou biomédico da pessoa em causa, independentemente da sua
fonte, por exemplo, um médico ou outro profissional de saide, um
hospital, um dispositivo médico ou um teste de diagnostico in vitro”.
Para uma visio geral da protecio de dados de satde no RGPD, ver AL-
VAREZ RIGAUDIAS, C.: “Tratamiento de datos de salud”, cap. XI,
em Reglamento General de Proteccion de Datos. Hacia un nuevo modelo enropeo
de privacidad, Pifar Mafas, J.L. dir, Reus, Madrid, 2016, pp. 171-185.

®  Para uma melhor compreensio do tratamento de categorias

especiais de dados pessoais, remetemos para PUYOL MONTERO,
J. “Los principios del derecho a la proteccién de datos”, Cap. 1X, in
Reglamento General de Proteccion de Datos. Hacia un nuevo modelo europeo de
privacidad, Pifiar Manas, J.L. dir, Reus, Madrid, 2016, pp. 45-148.
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no caso das unidades de cuidados intensivos (artigo
9.°,n.° 2, alinea c), do RGPD)*”.

De facto, este € um dos casos classificados
como de maior risco de acordo com a LOPDPGDD,
razao pela qual os responsaveis pelo tratamento de
dados e os subcontratantes sao obrigados a cum-
prir as obrigagdes previstas no art. 28.° do RGPD,
sendo tambem articuladas medidas técnicas e orga-
nizativas especiais “quando o tratamento de dados
for efectuado sobre grupos em situagao de especial
vulnerabilidade e, em especial, sobre menores e
pessoas com deficiéncia”, art. 28.°, n.° 2, alinea e),
da LOPDGDD®®, juntamente com os requisitos
que passamos a explicar.
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No que respeita ao reconhecimento facial utilizado para a vi-
deovigilancia, ¢ de notar que tem sido controverso em que circuns-
tancias pode ser considerado como tratamento de dados de categoria
especial. De acordo com o artigo 4.° do RGPD, pode interpretar-se
que o conceito de dados biométricos incluiria tanto a identifica¢do
como a verificagio/autenticagio dos dados. No entanto, em geral, os
dados biométricos s serdo considerados como uma categoria especial
de dados nos casos em que estejam sujeitos a um tratamento técnico
destinado a identificagdo biométrica (um para muitos) e nio no caso
de verificagdo/autentica¢do biométrica (um para um). A este respeito,
o Comité Europeu para a Prote¢ao de Dados, nas suas “Orientagoes
3/2019 sobre o tratamento de dados pessoais através de dispositivos de
video”, considera a utilizacdo da videovigilincia com reconhecimento
facial como uma categoria especial de dados ao abrigo do artigo 9. Por
conseguinte, para que o tratamento de dados biométricos por sistemas
de reconhecimento facial integrados num sistema de videovigilancia
seja licito, deve ser cumprida uma das exce¢des que levantam a proi-
bi¢ao de tratamento[1], de acordo com o artigo 9.°, n.” 2, do RGPD,
SANCHEZ, 1., “Videovigilancia y control de reconocimiento facial”,
7 de julho de 2022, https://eciposgrados.com/blog-dpo/compliance/
videovigilancia-y-control-de-reconocimiento-facial/. Ver também o
Relatério Juridico 2019 da AEPD, disponivel em: https://www.aepd.
es/documento/2019-0031.pdf.

% No entanto, o considerando 75 do RGPD, ao exemplificar

situacoes especiais de risco, refere-se a casos em que sdo tratados dados
pessoais de pessoas vulneraveis, mencionando, em particular, apenas
criangas. Por seu lado, o considerando 38 do RGPD refere que: As
criancas merecem uma prote¢ao especifica dos seus dados pessoais,
uma vez que podem estar menos conscientes dos riscos, consequén-
cias, garantias e direitos relativos ao tratamento de dados pessoais. Essa
protecio especifica deve aplicar-se, em particular, a utilizacdo de dados
pessoais de criangas para fins de marketing, de defini¢io de perfis de
personalidade ou de utilizadores, bem como a recolha de dados pes-
soais relativos a criancas quando utilizam servicos que lhes sio ofere-
cidos diretamente. O consentimento do titular das responsabilidades
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5.2. Requisitos para a legalidade do trata-
mento de dados pessoais

O artigo 4.°,n.° 2, do RGPD define o conceito
de “tratamento” de dados pessoais. Assim, “trata-
mento” ¢ qualquer operagao ou conjunto de opera-
¢oes efectuadas sobre dados pessoais ou conjuntos
de dados pessoais, com ou sem meios automatiza-
dos, tais como a recolha, o registo, a organizagao,
a estruturagdo, a conservacao, a adaptacao ou al-
teragdo, a recuperagao, a consulta, a utilizagao, a
divulgagao por transmissao, difusao ou qualquer
outra forma de disponibiliza¢ao, a comparag¢ao ou
interconexao, a limitagdo, a supressao ou a destrui-
¢a0”®". O artigo 5.1.a) do RGPD estabelece que
“os dados pessoais devem ser: (a) tratados de forma
licita, leal e transparente em relagao a pessoa em
causa (“licitude, lealdade e transparéncia”)”. Eon.®
1 do artigo 6. do RGPD determina a lista de “con-
digbes” para que o tratamento seja licito (consideran-
do 40 do RGPD)®“®.

Na hipotese principal analisada nesta secgao, a
admissao por razoes de satde em estabelecimentos
residenciais, prima facie, parece que a base legitima-

patentais ou da tutela nio deve ser exigido em contexto de servicos
preventivos ou de aconselhamento oferecidos diretamente as criangas.
7 No que diz respeito a recolha de fotografias dos quartos dos
residentes para publicitar uma residéncia, se apenas for mostrado mo-
biliario, tal ndo sera abrangido pela protecio de dados pessoais. No
entanto, se for possivel identificar objectos pessoais que permitam a
identificacio do proprietario, o estabelecimento devera solicitar o con-
sentimento da pessoa em causa antes de a colocar num sitio Web ou de
a publicitar, https://protecciondatos-lopd.com/empresas/residencias-
-ancianos-rgpd/#Se_pueden_publicar_fotografias_de_las_habitacio-
nes_de_los_residentes_para_publicitar_la_Residencia.

% Considerando (40) do RGPD: “Para que o tratamento scja

licito, os dados pessoais devem ser tratados com o consentimento da
pessoa em causa ou com outro fundamento legitimo previsto por lei,
quer no presente regulamento, quer noutra legislacao da Uniao ou de
um Estado-Membro referida no presente regulamento, incluindo a ne-
cessidade de cumprir uma obrigagao juridica aplicavel ao responsavel
pelo tratamento ou a necessidade de executar um contrato no qual a
pessoa em causa ¢é patte, ou para efetuar diligéncias a pedido da pessoa
em causa antes da celebragiao de um contrato”.
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dora deve ser o tratamento necessario para prote-
ger um interesse vital da pessoa em causa (art. 6.1 d.
e secgdao 4. c. RGPD). A este respeito, a AEPD®”
estabeleceu que, sem prejuizo da instalagao de ca-
maras em centros de saude e hospitais com o ob-
jetivo de garantir a seguranca de pessoas, bens e insta-
lagoes (interesse publico, art. 6.°, n.” 1, alinea e), do
RGPD)" | “a captagdo e gravagao de imagens pode
ser utilizada para garantir um tratamento de satide
adequado, como seria o caso do acompanhamento
de doentes em unidades de cuidados intensivos ou
da telemedicina”, ou seja, para proteger um “inte-
resse vital” da pessoa em causa”’".

Por conseguinte, por um lado, no caso de cen-
tros de satde ou de cuidados publicos (tal como
listados no sitio Web do Ministério da Satde da
Comunidade Valenciana)” ou na Suécia (Comité

% AEPD: “Guia sobre el uso de videocameras para seguridad

y otras fines de la AEPD”, https://www.aepd.es/documento/guia-vi-
deovigilancia.pdf p. 44.

Mais amplamente, sobre o “interesse publico” e o exercicio de
poderes publicos como base legitima para o tratamento de imagens, ver
INTXAURTIETA MADARIAGA, R., gp. cit., p. 3689. Sobre o conceito
de “interesse publico” no dominio da investigacdo biomédica sobre a
utilizacao de dados de saude sem consentimento, ver BARREDA, 1.,
“Big Data / Utilizagdo de dados de saide sem consentimento na inves-
tigagdao biomédica”, ADS, n.° 268, marco de 2019, pp. 235-240.

' Sobre esta base de legitimagio do tratamento de imagem,

embora nao seja a mais comum mas tenha um caracter residual, sera
aplicavel aos casos que aqui analisamos e que INTXAURTIETA MA-
DARIAGA descreve como sendo os de controlo em unidades de rea-
nimagcao, instalagio de sistemas de video que permitem o acompanha-
mento continuo de doentes afectados por determinadas doencas com
o objetivo de vigiar a sua saude e preservar o seu interesse vital ou a
instalacdo de camaras de video nas portas de saida de um lar de idosos,
assegurando o interesse vital de pessoas que facilmente se poderiam
desorientar, gp. cit. cit, p. 3689.

? Considera-se que, nos centros e instalagdes do Ministério

Regional da Satde Universal e Saide Publica, a base legitimadora é
constituida pelo caso previsto no art. 6.1.¢) RGPD, ou seja, para ga-
rantir a seguranga de pessoas, bens ¢ instalagoes. As finalidades do trata-
mento seriam a dete¢ao de incidentes de seguranca; o controlo e vigilan-
cia do acesso aos centros e instalacoes do Ministério Regional da Sadde
Universal e Saude Publica através do tratamento de imagens ou sons
captados com sistemas de videovigilancia e que a categoria de dados se-
ria de natureza identificadora: imagem/voz. Informacio disponivel em:
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dos Assuntos Sociais), a base juridica aplicavel ao
tratamento monitorizado do residente é considera-
da como o cumprimento de uma tarefa realizada no
interesse ptiblico, tal como previsto no Art. 6(1)(e) do
RGPD, na medida em que a organizagao de cuidados
de saude que instalou a camara de video era de natu-
reza publica no caso apresentado neste trabalho .

No entanto, a AEPD também considera outras ba-
ses legitimadoras”™. Assim, refere que neste caso da
utilizagdo de camaras para fins de satide e sendo os
dados de satde considerados categorias especiais de
dados, a legitimacao dar-se-ia da seguinte forma: em
primeiro lugar, com base no artigo 9.°, n.” 2, alinea
c), do RGPD, uma vez que “o tratamento ¢ necessario
para proteger os interesses vitais do titular dos dados ou
de outra pessoa singular, se o titular dos dados nao for
fisica ou legalmente capaz de dar o seu consentimen-
to”. Em segundo lugar, com base no artigo 9.°, n.®
2, alinea h), do RGPD, uma vez que o tratamento ¢
necessario para efeitos de medicina preventiva, diag-
nostico médico, prestacao de cuidados de saude ou trata-
mento com base na legislagao da Unido Europeia ou
de um Estado-Membro ou no ambito de um contrato
com um profissional de satde e sujeito as condigoes e
garantias referidas no artigo 9.

E questionavel se o consentimento” ¢ neces-

https://www.san.gva.es/documents/337738/3057540/7.+Videovigi-

lancia.pdf/42£53¢87-9929-2395-c8f7-6bda%acbh45922t=1676549412795.

7 A decisio completa esta disponivel em: https://www.imy.se/
globalassets/dokument/beslut/beslut-tillsyn-gnosjo-2020-11-25.pdf.
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AEPD: “Guia sobre el uso de videocameras para seguridad
y otras fines de la AEPD”, https://www.aepd.es/documento/guia-vi-

deovigilancia.pdf p. 44.

7’ Daleitura do art. 6.°, n.° 1 do RGPD verifica-se que nio existe
hierarquia entre os diferentes fundamentos legitimos, como também in-
terpreta GIL GONZALEZ que, no entanto, também nota que este nao
¢ um enunciado pacifico entre a doutrina, citando entre outras opinides
ADSUARA VALERA, B. “El consentimiento”, cap. X in Reglamento
General de Proteccion de Datos. Hacia un nuevo modelo enropeo de privacidad,
Pifar Mafias, J.L. dir, Reus, Madrid, 2016, pp. 151-169 (E/ interés legitimo
en el tratamiento de datos personales, Ia 1.ey, Madrid, 2022, pp. 55-56 nota
29). A este respeito, a INTXAURTIETA MADARIAGA observa que o
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sario no caso de videovigilancia por razoes de inte-
resse publico (art. 9.2.g) do RGPD)"®; para a prote-
¢ao de interesses vitais (art. 9.2.¢) do RGPD), bem
como por razoes de gestao de sistemas e servigos
de satde e assisténcia social (art. 9.2.h) do RGPD)77.
Geralmente este pedido ¢ feito para dar maiores
garantias ao tratamento ou como Ultimo recurso,
embora como salientamos o art. 6.1.a) do RGPD
estabeleca que “o tratamento ¢ licito se se verificar
pelo menos uma das seguintes condigdes:”, onde
se inclui, como uma das alternativas, o consenti-
mento dado pelo titular dos dados, sem prejuizo do
disposto no art. 9.2.a) do RGPD.

Em todo o caso exige-se que, uma vez dado o
consentimento, este seja expresso, nao sendo vali-
do o consentimiento tacito (art. 4.11 do RGPD™).

consentimento, enquanto base legitimadora para o tratamento, nao vai
ser o mais aplicado nestes tratamentos e que tem vindo a perder peso
na configuracio do direito fundamental, deixando de ser um principio
de acordo com a Ditetiva 95/46 pata ser mais uma base legitima para
o tratamento de acordo com o RGPD. No que respeita ao tratamento
de imagens por camaras de video, na maioria dos casos, nao tem sido o
fundamento juridico do tratamento, sendo o titulo habilitante outro, gp.
cit. p. 368. Por seu turno, RODRIGUEZ AYUSO entende que, quando
o consentimento ¢ solicitado como pressuposto do (e nao relacionado
com o) servico prestado, se o tratamento nio puder ser baseado num
“Interesse legitimo”, mesmo que o consentimento seja dado, serd segu-
ramente invalido, ndo tendo sido dado livremente, op. cit. p. 56, Sobre a
relagdo entre os casos de tratamento licito e o chamado “interesse legi-
timo”, vide, para além da monografia citada nesta nota de Gil Gonza-
lez, MARTOS, N, “Principios (Arts. 6-11)”, in E/ nuevo marco regulatorio
derivado del Reglamento Europeo de Proteccidn de Datos, Lopez Calvo, coord.,
Madrid, Wolters Kluwer, 2018, pp. 353-355.

" Como ja foi referido, GIL MEMBRADO considera, a pro-
posito da instalagdao de camaras de vigilincia nos espagos comuns das
associacoes de condéminos, que uma vez aprovado esse acordo em
assembleia de condéminos deixaria de ser necessario obter o consen-
timento do titular dos dados, em virtude do interesse puiblico, como
fundamento de legitimag¢ao do tratamento, op. cit.

De forma duvidosa, considera-se que tais titulos habilitantes
poderiam ser incluidos, “Videovigilancia”, capitulo 19, Memento practi-
co Proteccion de Datos, Pifiar Manas, ].L. (dir), obra colectiva, Madrid, F.
Lefebvre, 2019, p. 495 ap. 6160. Por seu turno, PARDO MARQUINA
considera que, nestes casos, poderia ser permitido o tratamento sem o
consentimento prévio do titular dos dados, gp. ciz.

" Art. 4.11 do RGPD: “o consentimento da pessoa em causa é
uma manifestagdo de vontade, livre, especifica, informada e explicita,
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Como tambem se exige que a manifestagao de von-
tade seja “livre”, a questao pressupoe uma decisao
voluntaria tomada por um individuo no pleno gozo
das suas faculdades, tomada sem qualquer tipo de
coagao (GT 29)7. Como o consentimento pres-
supde que o individuo compreenda a informagao que
lhe ¢ apresentada, a escolha que faz e que dé uma
indicagao clara de concordancia com a mesma, para
cumprir este objetivo devera ter um nivel razoavel
de compreensao da informagao que lhe ¢ fornecida
e das implicagoes da sua decisao®”.

Para o efeito, convém recordar a importancia
da obrigacao de informagdo prévia a instalagao de
camaras de vigilancia, no ambito do principio da
responsabilidade pro-ativa, do principio da trans-
paréncia e da necessidade probatoria®’. Para o
efeito, ¢ necessario que a informagao seja prestada
ao titular dos dados. Quanto a forma de prestacao
desta informagao, que entendemos no duplo sen-

pela qual a pessoa em causa aceita, mediante declaracdo ou ato positivo
inequivoco, que os dados pessoais que lhe dizem respeito sejam objeto
de tratamento”. i

TEATINO GOMEZ, D. et al., “Proteccion de datos en resi-
dencias de ancianos. Adaptacion al RGPD en 20237, disponivel em
https://protecciondatos-lopd.com/empresas/residencias-ancianos--
opd/#Se_pueden_publicar_fotografias_de_las_habitaciones_de_los_
residentes_para_publicitar_la_Residencia.

™ Como refere DEL CASTILLO VAZQUEZ, I-C., “Consenti-
miento (Comentario al art. 4.11 RGPD)”, cap. 21, Comentario al Regla-
mento General de Proteccion de Datos y a la Ley Orgdnica De Proteccion De Da-
tos Personales y Garantia De 1os Derechos Fundamentales, T. 1, dit. Troncoso
Reigada, A., pp. 683- 684.
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GIL. GONZALEZ, acrescentando que esta é a motivagio para
o facto de o RGPD dar especial aten¢do a forma como o consentimen-
to das criancas ¢é solicitado e dado, E/ interés legitimo en el tratamiento de
datos personales, 2022, ed. La Ley - Wolters Kluwer, p. 77.

8 Sobre as medidas a adotar no ambito empresarial para dar

cumprimento ao principio da responsabilidade proactiva ou principio
da responsabilizacao, PARDO MARQUINA, V., “Camaras de videovigi-
lancia: smecanismo de seguridad o intromisién en el Derecho Funda-
mental a la proteccién de datos personales?”, Diario La Iey, N. 9855, 21
de maio de 2021, La Ley 5138/2021.
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tido deste termo®”, convém precisar que a pessoa
em causa recebe a informagao mas ¢ o responsavel
pelo tratamento que a deve prestar por sua inicia-
tiva, implicando necessariamente uma agao da sua
parte. Cabe-lhe ainda encontrar uma forma que
permita satisfazer as exigéncias de uma informagao
“concisa, facilmente acessivel e compreensivel, que
utilize uma linguagem clara e simples e, alem disso,
se for caso disso, visualizada”, por exemplo, através
de icones normalizados, considerandos (58) (60)
carts. 11, 126V ¢ 13.2 do RGPD®". Estes requisi-
tos, embora redigidos de uma forma genérica para
qualquer pessoa, serao de particular interesse para

%2 Para uma explicagdo mais detalhada sobre a forma de for-

necer, o conteido, o momento da informacio e as consequéncias do
seu incumprimento, ver ARIAS POU, M. “Transparencia e informa-
ci6én que debera facilitarse cuando los datos personales se obtengan del
interesado. El derecho a la informacién desde el disefio (comentario
al articulo 13 RGPD y al articulo 11.1 y 2 LOPDPGD”, Comentario al
Reglamento General de Proteccidn de Datos y a la ey Orgdnica De Proteccion
De Datos Personales y Garantia De Los Derechos Fundamentales, T. 1, dir.
TRONCOSO REIGADA, A. pp. 1366-1379.

8 Art. 12.° n.° 1, do RGPD: “O responsavel pelo tratamento

deve tomar as medidas adequadas para fornecer a pessoa em causa todas as
informagoes referidas nos artigos 13.° ¢ 14.°, bem como todas as comu-
nicagdes previstas nos artigos 15.° a 22.° e 34.° relativas ao tratamento,
de forma concisa, transparente, inteligivel e facilmente acessivel, numa lingnagem
clara e simples, em especial as informagdes especificamente destinadas a
uma crianca. A informacio é prestada por esctito ou por outros meios,
incluindo, se for caso disso, por via eletronica. A pedido da pessoa em
causa, a informacao pode ser prestada oralmente, desde que a sua iden-
tidade seja provada por outros meios”.

# A CNIL indicou na recomendacio acima referida que as pes-

soas em causa (residentes e trabalhadores) devem ser znformadas antes da
instalacdo de sistemas de videovigilincia. No entanto, considera que, no
primeiro caso, no que se refere aos residentes, tal seria cumprido atra-
vés da inclusao de uma clausula no contrato de alojamento que indique
que esse tratamento pode ser aplicado. E esclarece que essa clausula
deve também especificar que esse sistema s6 deve ser aplicado pelo es-
tabelecimento de alojamento e nao pela familia. No que diz respeito aos
trabalhadores, considera que esta obrigacio pode ser cumprida através
da insergdo, por exemplo, no regulamento interno do estabelecimento,
previamente apresentado ao Comité Econémico e Social, de uma de-
claracio que indique a possibilidade de instalar sistemas de videovigi-
lancia nos quartos dos residentes quando existam motivos razoaveis de
suspeita de maus tratos. O empregador deve igualmente assegurar-se de
que os trabalhadores foram informados individual e eficazmente (por
correio eletronico, correio postal, etc.).
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todos os que sofrem de algum tipo de deficiéncia
intelectual ® .

A este respeito entende-se que, se for incluido
no contrato ad hoc como clausula contratual adicio-
nal, o consentimento nao é considerado suficien-
temente dado (mas sim interpretado como uma
falta de consentimento libre, sendo imposto) se o
tratamento de dados nao tiver passado o teste de
proporcionalidade, o critério de intervengao mi-
nima e o teste de adequagao®. Ou seja, quando
a instalagao do sistema de videovigilancia for des-
proporcionada em relagao ao objetivo de seguranga
prosseguido. Esta ¢ a interpretagao do Information
Commissioner’s Office (ICO), da AEPD, da APDCAT
e do CTPDA em relagao ao consentimento para o
tratamento de dados biométricos para o controlo
e/ou registo da jornada de trabalho®”.

% O mesmo ¢ afirmado em Estudio sobre el sistema de proteccion
de datos personales con finalidad de prevencion, deteccion e investigacion policial
de infracciones penales, coord. FERNANDEZ GONZALEZ, C. M., Ma-
drid, Ministerio del Interior, 2022, p. 104, https: //Wwwmterlor gob es/
opencms/pdf/archivos—y—documentacion/documentacion—y—publica—
ciones/publicaciones-descargables/seguridad-ciudadana/Estudio_so-
bre_el_sistema_de_proteccion_de_datos..._126220091.pdf.

8 Assim, foi aplicada uma coima de 4000 euros num arrenda-
mento para habitacdo pela instalagio de uma camara na cozinha do
imével, para além da ordem de remocio do dispositivo em causa, arts.
83.5 a, 58.2 RGPD, por violagao dos principios basicos de tratamento,
incluindo as condi¢des de consentimento nos termos dos arts. 5, 6, 7
e 9 do RGPD, Processo n.°. EXP202207199 AEPD. Estes principios
aplicam-se mesmo a autotizacio da instalacdo de cimaras pelas Forgas
e Corpos de Seguranca, AEPD, Guia sobre el uso de videocameras para
seguridad y otras fines, https: //WWW aepd.es/documento/guia-video-
vigilancia.pdf, p. 29. 1 b) (execucdo de um contrato), GIL GONZA-
LEZ, de forma semelhante ao raciocinio exposto, afirma que a mera
incorporagio de uma clausula no contrato relativa ao tratamento de
dados pessoais nio legitima a atividade, sendo que as demais obrigacoes
impostas pelo RGPD também devem ser cumpridas. Quando estas cir-
cunstincias se verificam, a norma presume que os interesses de ambas
as partes - titular dos dados e responsavel pelo tratamento - estio equi-
librados, pelo que o tratamento tem luz verde, op. cit.

¥ Como explica ESPUGA TORNE, G., se houver consentimen-
to com alternativa este foi dado livremente, ainda que tal nao signifique
que o tratamento seja proporcional. Assim, é possivel ter a base legal
mas nao passar no teste da proporcionalidade que, no caso em apreco,
serd extremamente complexo devido a existéncia de medidas menos
gravosas para os titulares dos dados e, consequentemente, o tratamento
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Para além do facto de ter de existir uma base le-
gitimadora (ex art. 6.°, n.” 1, do RGPD), tal como
referido pela CNIL francesa®, os principios da ne-
cessidade e da proporcionalidade devem ser respeita-
dos no tratamento destes dados pessoais. Para este
efeito e tendo em conta os elevados riscos que este
tratamento pode gerar para os direitos e liberdades
das pessoas em causa, a organizac¢ao que implemen-
ta este sistema de videovigilancia tera de efetuar
uma avaliagdo de impacto sobre a protecao de dados
(APD)® . As condigdes de implementagao do sis-
tema de videovigilancia devem ser definidas de for-
ma a minimizar os riscos para as pessoas em causa €
a conformidade do tratamento com o RGPD deve
ser demonstrada em caso de inspegao (artigos 35.°
e 36.° do RGPD)®” . Esta analise deve conter uma
descrigao pormenorizada do ficheiro implementa-
do, abrangendo tanto os aspectos técnicos como
os operacionais<91). Por sua vez, a organizacao que
implementa o sistema deve dar especial énfase as
razdes pelas quais considerou que outros meios me-
nos intrusivos seriam mais ineficazes®”, bem como

ndo poderi ser efectuado, “La ICO si considera adecuado el consenti-
miento para tratar datos biétricos para control y/o registro de jornada”,
27-11-2023, Linkedin.

% CNIL: “Vidéosurveillance dans les chambres d’Ehpad”, in-
formagio disponivel em https:/ /www.cnil.fr/sites/cnil/files /2023-02/
projet_de_recommandation_videosurveillance_ephad.pdf.

8 Para mais informagdes sobre o EIPD, con-

sultar o sitio Web da AEPD https://www.aepd.es/
preguntas-frecuentes/2-rgpd/10-evaluacion-de-impacto.

% Para o efeito, a AEPD publicou um guia para facilitar o cum-
primento da chamada acconntability ou “responsabilidade pro-ativa”,
cuja gestao se baseia numa abordagem baseada no risco, https://www.

d.

mientos-datos-personales.pdf.

91

No que diz respeito as obrigacoes de protecio de dados dos
lares, é necessario manter um registo das actividades de tratamento.
Deixa de ser necessario registar os processos na AEPD, mas passa a ser
obrigatério conservar os processos num registo separado.

2 Considera que as organiza¢des devem considerar a implemen-

tagdo de meios alternativos e menos intrusivos (como um botio de
chamada de emergéncia sem fios) para garantir a seguran¢a dos resi-
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as salvaguardas a implementar para garantir que os
empregados ndo sao sujeitos a vigilancia continua
enquanto trabalham no estabelecimento; as medi-
das para garantir a confidencialidade dos dados e as
precaugdes tomadas para proteger a privacidade dos
hospedes®”. No entanto, se se verificar que o nivel
de risco residual continua a ser elevado, o responsa-
vel pelo tratamento deve recorrer a autoridade de
controlo francesa (n.° 5 do artigo 36.° do RGPD)“.

Partindo do facto de estarmos perante casos
de elevado risco para os direitos e liberdades das
pessoas singulares, a AEPD estabelece eventuais
medidas ou garantias relativamente a sujeitos con-
siderados vulneraveis (idosos, menores, pessoas
com deficiéncia, etc.) que devem ser adoptadas
pelos responsaveis pelo tratamento e subcontra-

dentes, tais como procedimentos de comunica¢io e monitorizagio de
eventos preocupantes. Relativamente a este principio de intervencio
minima a favor de outros meios menos intrusivos, ver TJUE, 11 de de-
zembro de 2019, TK/ Asociatia de Proprietari bloc M5.A-ScaraA, Processo
C-708/18, n.° 49, EUR-Lex Documento 62018CJ0708, https://eur-lex.
curopa.cu/legal-content/ES/TXT/?uri=CELEX%3A62018CJ0708.
Por outro lado, BALLESTEROS MOFFA refere que, embora se mova
nas “areias movedicas” dos conceitos juridicos indeterminados, exige
a inexisténcia de outra medida mais moderada para atingir a mesma
finalidade de seguranca; o que encontra aplicacoes legais especificas,
como o regime de autoriza¢io quando utilizado pelas Forcas e Corpos
de Seguranga, ou a captagdo excecional da via publica relativamente ao
regime geral (art. 22.°, n.° 2, da LOPDGDD), gp. ¢it., p. 166.

% A este respeito especifica que o responsével pelo tratamento,

a0 assegurar que o seu tratamento estd em conformidade com o RGPD
e a lei francesa sobre a protecao de dados, deve garantir que o periodo
de conservacio ¢ limitado a alguns dias se as imagens nio revelarem
quaisquer maus-tratos ao residente ou, se revelarem, a duragiao do pro-
cesso judicial.

*Art. 36.5 do RGPD: “Em derrogagio do n.° 1, a legislagio
dos Estados-Membros pode exigir que os responsaveis pelo tratamen-
to consultem a autoridade de controlo e obtenham a sua autoriza¢io
prévia em relacio ao tratamento efectuado por um responsavel pelo
tratamento no exercicio de fungdes de interesse piblico, em especial o
tratamento relacionado com a prote¢ao social e a satude publica”. Ver
também sobre os requisitos de cumprimento da LOPDGDD, de forma
resumida, “ Protecao de dados em lares de idosos. Adaptagao ao RGPD
em 20237, disponivel em https://protecciondatos-lopd.com/empre-
sas/residencias-ancianos-rgpd/#Se_pueden_publicar_fotografias_de_
las_habitaciones_de_los_residentes_para_publicitar_la_Residencia.
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tantes (art. 28.°,n.° 2, al. ¢) do RGPD®” ). Por sua
vez, classifica uma lista de factores de risco iden-
tificados na regulamentacdo sobre o tratamento
de dados pessoais, entre os quais inclui a categoria
dos titulares dos dados, enumerando de forma nao
exaustiva “trabalhadores, menores, idosos, pessoas
em situagao vulneravel, vitimas, pessoas com defi-
ciéncia, etc.”. E, dentro deste grupo, considera os
idosos com algum grau de incapacidade (e as pes-
soas com deficiéncia sem a circunstancia da idade)
com um elevado nivel de risco. Quanto aos idosos,
apenas devido a sua idade, ¢ atribuido apenas um
nivel de risco médio, ao contrario das pessoas que
sofrem de doengas mentais, cujo nivel de risco ¢
classificado como muito elevado®.

Se, para alem das razdes normais de salvaguar-
da da seguranga das pessoas, dos bens e das instala-
¢oes e/ou das razoes de satide ou de assisténcia so-
cial que justificam a implementagao de sistemas de
videovigilancia, existirem fortes suspeitas de maus
tratos contra um residente, circunstancia que levou
a autoridade de controlo francesa a pronunciar-se,
como acima se explicou, com base num conjunto
de indicios corroborantes (hematomas, alteracoes
de comportamento, etc.), uma organizagﬁo deve
poder instalar um sistema de videovigilancia, indi-
cando uma serie de salvaguardas em consonancia

% Art. 28.¢) RGPD: “Quando os dados sio tratados sobre gru-
pos de pessoas em situacdo particularmente vulneravel e, em particular,
sobre menores e¢ pessoas com deficiéncia”. Com exce¢ao desta dis-
posicio, é censuravel que os regulamentos de prote¢io de dados nio
prestem atencio expressa ao consentimento prestado por pessoas com
deficiéncia ou que necessitem de medidas de apoio, enquanto existe
regulamentacio expressa para menores, como o art. 7 LOPDGDD ou
a referéncia expressa a criancas como interessadas, no que diz respeito

o “interesse legitimo” do art. 6.1.f) RGPD, para além dos consideran-
dos (38) e (75). Portanto, em relagdo a prestacio do consentimento,
devemos entender uma remissio para o regime geral.

% AEPD, Guia: “Gest?xo de riscos e avaliagio de impacto no

tratamento de dados pessoais”, junho de 2021, https [ /wwrw.aepd.es/
1

tos-personales.pdf , p. 78.
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Sistemas de videovigilancia em espacos privados e centros residenciais para idosos. ...

com este objetivo. Refere-se, em particular, a li-
mitagdo da ativagao ao longo do tempo; a restrigao
da captagao de imagens em areas privadas (casas de
banho, chuveiros); a desativacdo do sistema de vi-
deovigilancia quando se recebe a visita de familia-
res; bem como ao estabelecimento e aplicagao de
um quadro interno sobre as condigdes que justifi-
cam a instalagao deste tipo de sistema. Alem disso
entende que, se o pedido partir do residente ou dos
seus familiares, deve obter o consentimento do in-
teressado (ou do seu representante, se o estado do
residente nao lhe permitir dar o seu consentimen-
to); quando a iniciativa partir do estabelecimento,
deve ser oferecida ao interessado a possibilidade de
recusar a instalagao deste tipo de dispositivo, desde
que tenha o discernimento necessario. Caso con-
trario sera o seu representante a autorizar a insta-
lagdo, como acontece no direito francés®” .

De qualquer modo, a Autoridade Francesa para
a Protecao de Dados acaba por advertir no seu rela-
torio intercalar que um sistema de videovigilancia
instalado com o objetivo de prevenir incidentes de
seguranga no quarto de uma pessoa alojada parece,
em principio, desproporcionado, na medida em que
“constitui um ataque particularmente forte a digni-
dade das pessoas alojadas que sdo constantemente
filmadas nos seus quartos e ¢ suscetivel de sujeitar
os empregados a uma vigilancia continua, o que
constituiria uma infragao”. Este facto foi igual-
mente considerado pela autoridade de supervisao

7 CNIL: “Vidéosurveillance dans les chambres d’Ehpad”, in-
formacao disponivel em https://www.cnil.fr/sites/cnil/files /2023-02
projet_de_recommandation_videosurveillance_ephad.pdf.

% Do mesmo modo, a AEPD afirma que, embora o objetivo
seja a videovigilancia, a utilizagio de cimaras nos quartos dos doen-
tes para que os seus familiares possam ver o seu estado de saude em
“streaming” ¢ considerada desproporcionada, “Guia sobre le uso de
videocameras para seguridad y otras finalidades”, https://www.aepd.

es/documento/guia-videovigilancia.pdf, p. 44.
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sueca®.

Por fim refira-se, em conclusao, que nos casos
de videovigilancia acima descritos as sang¢des por
violagao dos principios basicos do tratamento de
dados pessoais (exarts. 5.%,6.°,7.%,9.%,13.%,35.%¢
36.°, basicamente, RGPD), nos termos do art. 83.°
do RGPD), de acordo com o art. 83.° do RGPD,
variaram entre cerca de 5300 e 4000 euros para a
instalagdo de uma camara numa casa privada par-
tilhada, respetivamente no corredor e na cozinha,
passando por 6000 euros num apartamento turis-
tico, no que respeita a AEPD, ate cerca de 17800
euros (200 000 SEK) no caso sueco analisado. Seria
ainda possivel intentar ac¢des de responsabilida-
de civil (ou ac¢des contra a administragdo, se for
caso disso), consoante a natureza do responsavel
pelo tratamento de dados ou do centro de cuidados
(privado ou publico), em caso de danos causados
as pessoas em causa em resultado de violagdes do
RGPD, ex art. 82.° do RGPD ou, de forma compa-
tivel, por violagao dos direitos a honra, a privacida-
de pessoal e familiar ¢ a autoimagem, nos termos
da LO 1/1982, de 5 de maio"?,

A contextualizacdo das san¢des acima referidas,
com as restantes infrac¢es identificadas pela nossa
autoridade de controlo, destaca no seu Relatorio

? A Autoridade Sueca para a Prote¢io de Dados concluiu que o

Comité Social nao tinha demonstrado que o interesse da vigilancia se
sobrepunha ao direito do residente a integridade pessoal e a uma esfera
privada protegida. A Inspecio de Dados observou que a forma como
a vigilancia por camara tinha sido efectuada implicava um controlo ex-
tensivo do residente, envolvendo uma interferéncia significativa na sua
integridade pessoal. Concluiu que o tratamento de dados pessoais era
desproporcionado em relagdo a sua finalidade e que ndo tinha cumpri-
do os requisitos de exatidao estabelecidos no artigo 5.°, n.° 1, alinea a),

da Diretiva e no RGPD.

1% Sobre o procedimento sancionatério e a forma de atuagdo em

eventuais casos de responsabilidade civil, remetemos para o extenso
tratamento abordado por MORENO MARTINEZ, que também se de-
bruga sobre a compatibilidade das acgdes civis em matéria de proteciao
de dados, e a que resulta da aplicabilidade da LO 1/1982, de 5 de maio,
sobre a tutela civil do direito a honra, a intimidade pessoal e familiar e
a propria imagem, gp. cit.
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2022 que, de todos os processos sancionatorios e
coimas aplicadas, a area mais frequente dos primei-
ros foi a videovigilancia (164 processos, contra 147
no ano anterior). No entanto, o maior volume de
coimas foi para casos relacionados com servigos de
Internet'”’. No entanto, em comparagdo com o

1" Este facto explica-se pela dimensio geralmente mais reduzida

dos processos de videovigilancia, quer em termos de gravidade, quer
em termos do tipo de infrator (pessoas singulares) e da sua relagio com
a eficicia das coimas (em termos de proporcionalidade e dissuasor),
face ao elevado impacto das infracGes na area da Internet e a presenca
de grandes empresas nesta area. Assim, a maior coima aplicada no ano
corresponde a um processo neste sector, em que a Google LLC foi
multada em 10 milhGes de euros por violagio dos artigos 6.° e 17.°
do RGPD e condenada a tomar as medidas necessarias para corrigir a
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numero de queixas recebidas em 2021, a videovigi-
lancia registou um aumento de 26 % e os casos de
servigos de Internet mantiveram-se praticamente
inalterados'%?,

infracdo e evitar a sua repeticio no futuro, Relatério Anual 2022, pp.

92-93 ¢ 150, disponivel em https://www.aepd.es/documento/memo-
ria-aepd-2022.pdf.

12 Videovigilancia: 1.735 queixas em 2021, em comparagio com

2.196 em 2022. Servicos de Internet: 2 220 em 2021, e apenas mais um
caso em 2022 (2 221), Relatério Anual 2022, pp. 92- 93 e 150, disponivel
s d
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